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ภัยคุกคามทางไซเบอร์



ภัยคุกคามทางไซเบอร์
 https://cybermap.kaspersky.com/

https://cybermap.kaspersky.com/


ภัยคุกคามทางไซเบอร์
 https://livethreatmap.radware.com/

https://livethreatmap.radware.com/


ภัยคุกคามทางไซเบอร์
 https://fortiguard.fortinet.com/threat-map

https://fortiguard.fortinet.com/threat-map


Common Vulnerabilities and Exposures (CVE)
 https://www.cvedetails.com/



ภัยคุกคามทางไซเบอร์

การหลอกลวงเพื่อเอาข้อมูล

ขโมยข้อมูล

 เดาสุ่ม

 เจาะหาช่องโหว!่!!!!!!!!!



ภาพตัวอย่างการโจมตีจากภายนอกโดยวิธี Injection



ความส าคัญของการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์

ป้องกันการเข้าถึงข้อมูลและระบบของธุรกิจจากผู้ไม่ประสงค์ดี ซึ่งอาจส่งผล
กระทบร้ายแรงต่อการด าเนินงานและชื่อเสียง

สร้างความไว้วางใจและความมั่นใจให้กับลูกค้า พนักงาน และหุ้นส่วนของธุรกิจ
ในการรับมอบความรับผิดชอบในการปกป้องข้อมูลที่ส าคัญ



ความรู้เบื้องต้นเก่ียวกับโปรแกรม Nessus
• Nesses เป็นโปรแกรมฟรีและเปิดรหัสส าหรับการตรวจหาช่องโหว่ในระบบ

เครือข่ายและไอที
• โปรแกรมนี้ใช้หลักการและอัลกอริทึมข้ันสูงในการค้นหาจุดอ่อนด้านความ

ปลอดภัยในระบบคอมพิวเตอร์
• Nexes สามารถตรวจพบช่องโหว่ด้านรหัสโปรแกรมและการตั้งค่าระบบไอที

ต่างๆ เพื่อปรับปรุงให้มั่นคงยิ่งขึ้น



License Comparison



Diagram



Hardware Requirements



วิธีติดตั้งและใช้งานโปรแกรม Nessus
ดาวน์โหลดโปรแกรม
ดาวน์โหลดโปรแกรม Nessus จากเว็บไซต์

ติดตั้งโปรแกรม

ติดตั้งโปรแกรมลงในเครื่องคอมพิวเตอร์ 
หรือเครื่องคอมพิวเตอร์แม่ข่ายที่ต้องการตรวจสอบ

เริ่มใช้งาน
เมื่อติดตั้งเสร็จ เปิดใช้งานเพื่อเริ่มเริ่มสแกนค้นหาช่องโหว่ในระบบ



ขั้นตอนการตรวจสอบช่องโหว่เบื้องต้น
1 เลือกประเภทของระบบและเครือข่าย

เลือกประเภทของระบบและเครือข่ายที่ต้องการตรวจสอบ เช่น
เว็บแอปพลิเคชัน, เซิร์ฟเวอร,์ เครือข่ายไร้สาย

2 ก าหนดขอบเขตและมุมมองในการตรวจสอบ
ก าหนดขอบเขตและมุมมองในการตรวจสอบ เพื่อให้ครอบคลุมทั้ง
ระบบและเชื่อมโยงกันได้อย่างมีประสิทธิภาพ

3 เริ่มท าการสแกนด้วยโปรแกรม Nessus
เริ่มท าการสแกนด้วยโปรแกรม Nexes โดยปฏิบัติตามขั้นตอน
อย่างถูกต้อง เพื่อค้นหาจุดอ่อนที่อาจเป็นช่องโหว่



Categories



Scan Requirements
 ก่อนเริ่มท าการสแกนด้วย Nessus Expert มี Requirements ที่ใช้ในการสแกน ดังนี้ 

1. Credentials ที่ใช้ในการสแกนอุปกรณ์ปลายทาง ต้องเป็นสิทธิ์สูงสุด เช่น Administrator (Windows) , root (Linux) 

2. การสแกนเครื่องที่เป็น Windows จ าเป็นต้องเปิด Service เหล่านี้

2.1 Service Remote Registry โดยไปที่ Services > Remote Registry > Start



Scan Requirements
2.2 Service WMI โดยไปที่ Services > Windows Management Instrumentation > Start 



Scan Requirements
2.3 File Sharing and Printer ไปที่ Network and Sharing Center > Change advance sharing setting



Scan Requirements
จากนั้นไปที่ File and Printer sharing ท าการเลือกที่ Turn on file and printer sharing จากนั้นกด save changes



Create Scan 
กดที่ปุ่ม สีน้ าเงินที่ชื่อว่า New Scan เพื่อสร้าง Policy ส าหรับการสแกน

จากนั้นจะปรากฎหน้าของ Policy Template ขึ้นมาให้เลือกใช้งาน

โดยปกติ Policy Template หลักๆ ที่ใช้งานจะมีอยู่ 2 ตัวด้วยกัน คือ Host Discovery กับ Basic Network



Create Scan 

Host Discovery

จะเป็นการสแกนหา IP ของเครื่องที่ก าลัง Online อยู่ในองค์กร ณ ขณะนั้น                                          
ลักษณะการสแกนจะเป็นการ Ping ไปที่เครื่องปลายทาง                                                                   
หากเครื่องปลายทางมีการตอบสนองกลับมาแปลว่าสแกนเจอเครื่องปลายทาง
เหล่านั้น โดย Policy ตัวนี้จะมีการสแกนที่ไวกว่า Policy ตัวอื่นๆเนื่องจากใช้ 
Pluginที่เกี่ยวกับการค้นหาอุปกรณ์ปลายทางโดยเฉพาะ 



Create Scan 



Create Scan 
จากนั้นท าการใส่ข้อมูลในกรอบสีแดง 

Name : ชื่อ Policy Scan ที่ต้องการตั้ง 

Target : ระบุเครื่องที่ต้องการสแกนด้วย IP Address ตามที่ต้องการ 

โดยวิธีการระบุ IP สามารถระบุได้หลายแบบ เช่น 

ท าการสแกน IP เดียว เช่น 192.168.1.1

ท าการสแกน IP ตั้งแต่ 1 ถึง 100 เช่น 192.168.1.1-192.168.1.100

ท าการสแกน IP เป็น Class Range เช่น 192.168.1.0/24 



Create Scan 
สามารถตั้ง Schedule ในการสแกนเป็น Daily , Weekly หรือ Monthly ได้ 



Create Scan 
สามารถตั้ง Notifications แจ้งเตือนทาง Email หลังจากท าการสแกนเสร็จ โดยไม่จ าเป็นเชื่อมต่อกับ SMTP Server

จากนั้นท าการกดปุ่ม Save เป็นอันเสร็จ 



Create Scan 
จะปรากฎ Policy ที่ใช้ส าหรับการสแกนขึ้นมา จากนั้นท าการกดที่ปุ่มสามเหลี่ยมในกรอบสีแดง เพื่อท าการสั่งสแกน 



Create Scan 

ผลลัพธ์จะแสดงเกี่ยวกับเครื่องที่เจอ รวมถึง port ที่เปิดอยู่ของเครื่องนั้นๆ 



Create Scan 

Basic Network Scan

จะเป็นการเข้าไปสแกนในเครื่องปลายทาง โดยท าการหาช่องโหว่ต่างๆ 
ของเครื่องปลายทางที่เข้าไปท าการสแกน โดยจ าเป็นต้องการตัว Credential ของเครื่องปลายทาง
และจ าเป็นต้องมีสิทธิ์สูงสุด เช่น Administrator (Windows) , root (Linux)                                               
โดยตัว Basic Network Scan จะเป็นการสแกนแบบใช้ Plugin ทั้งหมดที่มี
ของตัว Nessus Expert ซึ่งการสแกนแบบนี้จะง่ายต่อการใช้งาน 



Create Scan 
ต้องการสแกนหาช่องโหว่ของอุปกรณ์ เลือก Basic Network Scan 



Create Scan 
จากนั้นท าการใส่ข้อมูลในกรอบสีแดง 

Name : ชื่อ Policy Scan ที่ต้องการตั้ง 

Target : ระบุเครื่องที่ต้องการสแกนด้วย IP Address ตามที่ต้องการ 

โดยวิธีการระบุ IP สามารถระบุได้หลายแบบ เช่น 

ท าการสแกน IP เดียว เช่น 192.168.1.1

ท าการสแกน IP ตั้งแต่ 1 ถึง 100 เช่น 192.168.1.1-192.168.1.100

ท าการสแกน IP เป็น Class Range เช่น 192.168.1.0/24 



Create Scan 

ท าการใส่ Credentials ของเครื่องปลายทางที่ต้องการสแกน



Create Scan 

เมื่อท าการใส่ Credentials เสร็จท าการกดปุ่ม Save จากนั้นท าการกดที่ปุ่มสามเหล่ียมในกรอบสีแดง เพื่อท าการสั่งสแกน



Create Scan 

เมื่อท าการสแกนเสร็จ จะปรากฎข้อมูลตามภาพ ที่ท าการสแกนล่าสุด เป็นอันเสร็จ



Policies  

ในเมนูนี้สามารถสร้าง Policy ที่ใช้ส าหรับการสแกนได้ ข้อดีคือสามารถใส่ตัว Credentials เป็น Template ไว้ได้
โดยไม่จ าเป็นต้องใส่ Credentials ทุกครั้งที่สแกนใหม่

โดยไปที่เมนู Policies ในกรอบสีแดง จากนั้นกดที่ปุ่ม New Policy ที่มุมขวาบน หรือ Create a new policy 



Policies  

เลือก Policy Scan ที่ต้องการ เช่น Basic Network Scan แล้วใส่ชื่อ Template Policy



Policies  

จากนั้นท าการใส่ Credentials ส าหรับ Template Policy นี้ แล้วท าการกดปุ่ม Save เป็นอันเสร็จ



Policies  

Template Policy ที่สร้างจะปรากฏขึ้นมา



Policies  

หากต้องการสแกนโดยใช้ Template ที่สร้างไว้ ให้ไปที่ New Scan เลือกหัวข้อ User Defined



Policies  

เลือก Template ที่เราสร้างไว้



Policies  
ท าการใส่ IP หรือต้ังค่า Schedule กับ Notifications จากนั้นท าการกดปุ่ม Save เป็นอันเสร็จ 



การแปลผลและรายงานการตรวจสอบ
แสดงรายละเอียดของช่องโหว่

โปรแกรม Nexes จะแสดงรายละเอียดของ
ช่องโหว่ที่พบ รวมถึงระดับความรุนแรงและ
ผลกระทบ ซึ่งจะช่วยให้ผู้ดูแลระบบ
สามารถวิเคราะห์และจัดล าดับความส าคัญ
ของการแก้ไข

จัดท ารายงานการตรวจสอบ

จัดท ารายงานการตรวจสอบแบบละเอียด
ครอบคลุมข้อมูลเกี่ยวกับช่องโหว่ที่พบ
ผลกระทบ และแนวทางการแก้ไข เพื่อ
น าเสนอต่อผู้บริหาร

ประสานงานและด าเนินการแก้ไข

ประสานงานกับทีมงานเทคนิคเพื่อวางแผน
และด าเนินการปิดช่องโหว่อย่างเป็น
ขั้นตอน เพื่อเพิ่มระดับความปลอดภัยระบบ
ไอทีโดยรวม



Scan Result 
ผลลัพธ์ของการสแกนแบบ Host Discovery จะบอกเครื่องและ Port ที่เจอของเครื่องนั้นๆ 



Scan Result 

ผลลัพธ์ของการสแกนแบบ Basic Network Scan จะแสดงข้อมูลช่องโหว่ (Vulnerabilities) ระดับต่างๆที่เจอ



Troubleshooting 

หลังจากท าการสแกนเสร็จ เราสามารถกดไปเข้าไปดูวิธีแก้ไขช่องโหว่ต่างๆได้

โดยท าการเลือก Policy Scan ที่ต้องการจะแก้ไขปัญหา > ไปที่เมนู Vulnerabilities แล้วเลือกช่องโหว่ท่ีต้องการ



Troubleshooting 

เมื่อกดเข้ามา ก็จะเห็นรายละเอียด ของ Family Windows ตัวนี้ว่ามีช่องโหว่หรือ Plugin อะไรบ้างที่เกี่ยวข้อง

ให้ท าการเลือกช่องโหว่ท่ีต้องการแก้ไข 



Troubleshooting 
ข้อมูลต่างๆเกี่ยวกับ Plugin ตัวนี้จะปรากฏขึ้นมาดังนี้ 

Description : จะบอกรายละเอียดเกี่ยวกับช่องโหว่ตัวนี้ 

Solution : วิธีแก้ไขช่องโหว่ตัวนี้ 

See Also : รายละเอียดเพิ่มเติมเกี่ยวกับช่องโหว่ตัวนี้ 

Plugin Details : ข้อมูลเกี่ยวกับช่องโหว่ 

Risk Information : ข้อมูล Score ของช่องโหว่ตัวนี้ 



Report 

ท าการเลือก Policy Scan และประเภทของ Report (PDF , HTML , CSV) ที่ต้องการ



Report 
ประเภทข้อมูลของ Report จะมีให้เลือก 2 แบบคือ Executive Summary และ Custom



Report 
ตัวอย่าง Report แบบ Executive Summary



Report 

ตัวอย่าง Report แบบ Custom



ตัวอย่างรายงาน



ตัวอย่างรายงาน



ตัวอย่างรายงาน



แนวทางการแก้ไขช่องโหว่และเพิ่มระดับความปลอดภัย
1 ปรับปรุงการตั้งค่าระบบ

อัพเดทซอฟต์แวร์, เปลี่ยนรหัสผ่าน 
และ จ ากัดการเข้าถึงข้อมูล

2 ติดตั้งระบบและเครื่องมือรักษา
ความปลอดภัย

Firewall,ระบบตรวจจับการบุกรุก (IPS) 
หรือ ซอฟต์แวร์ป้องกันไวรัส(Anti-Virus)

3 จัดท าแผนรับมือและซ้อมแผนรับมือ

เพื่อทันต่อเหตุการณ์ที่อาจเกิดขึ้นทาง
ไซเบอร์อย่างต่อเนื่อง



สรุปและแนะน าแนวทางปฏิบัติ

ช่วยตรวจพบจุดอ่อน
การใช้โปรแกรม Nexes ช่วยให้สามารถ
ตรวจพบจุดอ่อนในระบบไอทีเบื้องต้นได้
อย่างมีประสิทธิภาพ และเป็นจุดเริ่มต้นใน
การยกระดับความปลอดภัยทางไซเบอร์
อย่างเป็นระบบ

ปิดช่องโหว่อย่างต่อเนื่อง

แนะน าให้องค์กรส ารวจและ ปิดช่องโหว่
ที่พบอย่างต่อเนื่อง ควบคู่กับการจัดท า
นโยบายและแผนบริหารความเสี่ยงด้าน
ไซเบอร์อย่างเป็นรูปธรรม
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