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การวิเคราะห์ช่องว่างของระบบที่เป็นอยู่ปัจจุบนักับมาตรฐาน/เป้าหมายที่ก าหนด 
 
กรมอนามัย กระทรวงสาธารณสุข มีภารกิจในการส่งเสริมให้ประชาชนมีสุขภาพดี โดยมีการศึกษา 

วิเคราะห์ วิจัย พัฒนาและถ่ายทอดองค์ความรู้และเทคโนโลยีด้านการส่งเสริมสุขภาพ การจัดการปัจจัยเส่ียงต่อสุขภาพ 
และการจัดการอนามัยส่ิงแวดล้อมท่ีเอื้อต่อการมีสุขภาพดี รวมท้ังการประเมินผลกระทบต่อสุขภาพ เพื่อมุ่งเน้น
ให้ประชาชนมีความรู้และทักษะในการดูแลตนเอง ครอบครัวและชุมชน รวมตลอดจนถึงการสนับสนุนให้หน่วยงาน
ส่วนภูมิภาค องค์กรปกครองส่วนท้องถิ่น และภาคีเครือข่ายท้ังภาครัฐและภาคเอกชน มีส่วนร่วมในการสร้างเสริม
สุขภาพและจัดการอนามัยส่ิงแวดล้อมเพื่อส่งเสริมให้คนไทยมีสุขภาพดีโดยถ้วนหน้า 

โดยทางกรมอนามัยได้มีการติดต้ังโครงสร้างพื้นฐานทางด้านระบบเครือข่ายและการส่ือสาร รวมท้ังระบบ
คอมพิวเตอร์ ในการให้บริการทางด้านเทคโนโลยีสารสนเทศและการส่ือสารตามแผนยุทธศาสตร์การพัฒนา
เทคโนโลยีสารสนเทศและการส่ือสาร ตามท่ีกระทรวงสาธารณสุขได้ก าหนดขึ้น ให้เป็นเครื่องมือในการสนับสนุน
เพื่อเพิ่มประสิทธิภาพของระบบบริการและบริหารจัดการในการสถานการณ์ปัญหาสถานะสุขภาพของประชาชน 
และเป็นกลไกส าคัญในการขับเคล่ือนระบบบริการสุขภาพท่ีมีประสิทธิภาพ ซึ่งได้มีการปรับปรุงระบบเครือข่ายและ
การส่ือสาร และระบบคอมพิวเตอร์อย่างเนื่องจนถึงปัจจุบัน โดยอยู่ในขอบเขตการปรับปรุงตามพันธกิจขององค์กร
ได้แก่ 

1. จัดหาและพัฒนาระบบเทคโนโลยีสารสนเทศและการส่ือสารอย่างคุ้มค่า ทันสมัย พอเพียง และมี
ประสิทธิภาพ เพื่อสนับสนุนต่อการขับเคล่ือนยุทธศาสตร์ขององค์กร 

2. บูรณาการระบบเทคโนโลยีสารสนเทศและการส่ือสารท้ังจากภายในและภายนอกองค์กรให้สอดคล้อง
เป็นไปในทิศทางเดียวกันอย่างไร้รอยต่อ 

3. พัฒนามาตรฐานข้อมูลและการเช่ือมโยงระบบสารสนเทศท้ังภายในและภายนอกองค์กร 
4. น าเทคโนโลยีสารสนเทศและการส่ือสารมาใช้เพิ่มขีดความสามารถการให้บริการข้อมูลข่าวสารด้าน

การส่งเสริมสุขภาพและอนามัยส่ิงแวดล้อมแก่ประชาชนได้ท่ัวถึง เท่าเทียมทุกท่ี ทุกเวลา 
5. ส่งเสริมการพัฒนาบุคลากรด้านเทคโนโลยีสารสนเทศและการส่ือสารและบุคลากรท่ัวไปของกรม

อนามัยให้มีทักษะด้านเทคโนโลยีสารสนเทศและการส่ือสารเพียงพอต่อการปฏิบัติงาน 
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การประเมินความเสี่ยงด้านความม่ันคงปลอดภัยทางเทคโนโลยีสารสนเทศ 

๑. วัตถุประสงค์ 

- เพื่อเป็นแนวทางในการบริหารเทคโนโลยีสารสนเทศของกรมอนามัยให้มีความมั่นคงปลอดภัยมากขึ้น 
- เพื่อให้การบริหารจัดการด้านเทคโนโลยีสารสนเทศมีประสิทธิภาพและประสิทธิผลมากขึ้น 
- เพื่อให้เกิดการพัฒนาบุคลากรให้มีทักษะด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ 
- เพื่อป้องกันความเสียหายท่ีเกิดจากการเหตุการณ์ท่ีไม่พึงประสงค์ต่อทรัพยากรด้านสารสนเทศและมี

ผลต่อการด าเนินงานของกรมอนามัย 

๒. การระบุความเสี่ยง (Risk Identification) 

 การประเมินความเส่ียงฯนี้ได้ใช้กรอบโครงสร้างความมั่นคงปลอดภัยสารสนเทศ (organization 
of information security) ของ ISO/IEC 27001: 2013 มาเป็นเกณฑ์เพื่อระบุถึงความเส่ียงพื้นฐานท่ี
ส าคัญและท่ีจ าเป็นต้องจัดการ จากการศึกษาสถานภาพปัจจุบันของการบริหารจัดการทรัพยากรด้าน
เทคโนโลยีสารสนทศของกรมอนามัยเมื่อเทียบกับกรอบโครงสร้างความมั่นคงปลอดภัยสารสนเทศ 
ดังกล่าว พบความเส่ียงด้านต่างๆ ดังตารางท่ี 1 ส่วนรายละเอียดท่ีเป็นสาเหตุหรือปัจจัยของความเส่ียง
และผลกระทบของความเส่ียงอธิบายไว้ในตารางท่ี 2 
 
ตารางที่ 1 การระบุความเส่ียงเทียบเคียงกับกรอบโครงสร้างความมั่นคงปลอดภัยสารสนเทศ 

(organization of information security) ของ ISO/IEC 27001: 2013 
รหัส 

ความเสี่ยง 
ความเสี่ยง กรอบโครงสร้างความม่ันคงปลอดภัยสารสนเทศ 

ของ ISO/IEC 27001 :2013 
R01 ความพร้อมใช้งานอย่างต่อเนื่อง (availability) 

ของระบบสารสนเทศภายในห้องควบคุมระบบ
คอมพิวเตอร์และเครือข่าย ของกรมอนามัย 

ด้านความมั่นคงปลอดภัยทางกายภาพและ
สภาพแวดล้อม (Physical and environment 
Security) 

R02 การเข้าถึงระบบเครือข่ายไร้สาย  
(wireless network) ของกรมอนามัย 

ด้านการควบคุมการเข้าถึง (Access Control) 

R03 ระบบการบริหารจัดการรหัสผ่าน  
(password management system) 

ด้านการควบคุมการเข้าถึง (Access Control) 
และ ด้านการเข้ารหัสข้อมูล (Cryptography) 

R04 การติดต้ังซอฟต์แวร์ภายในกรมอนามัย ด้านการควบคุมการเข้าถึง (Access Control) 
และ ด้านความมั่นคงปลอดภัยส าหรับการ
ด าเนินงาน (Operations security) 

R05 การป้องกันซอฟต์แวรไ์ม่พงึประสงค์  
(malicious software) 

ด้านความมั่นคงปลอดภัยส าหรับการด าเนินงาน 
(Operations security) 
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รหัส 
ความเสี่ยง 

ความเสี่ยง กรอบโครงสร้างความม่ันคงปลอดภัยสารสนเทศ 
ของ ISO/IEC 27001 :2013 

R06 การส ารองข้อมูลและซอฟต์แวร์ประยุกต์ท่ีจัดเก็บ
อยู่ท่ีห้องควบคุมระบบคอมพิวเตอร์และ
เครือข่าย  ของกรมอนามัยและท่ีส่วนอื่นๆ  

ด้านความมั่นคงปลอดภัยส าหรับการด าเนินงาน 
(Operations security) 

R07 การใช้ซอฟต์แวร์ท่ีละเมิดลิขสิทธิ์  ด้านความสอดคล้อง (Compliance) 
R08 การด าเนินงานด้านเทคโนโลยีสารสนเทศให้

เป็นไปตามข้อกฎหมายท่ีเกี่ยวข้อง 
ด้านความสอดคล้อง (Compliance) 

R09 การควบคุมและก ากับการพัฒนาระบบ
สารสนเทศในกรมฯให้เป็นไปตามเกณฑ์มาตรฐาน
ของกรมอนามัย 

ด้านการจัดหา การพัฒนา และการบ ารุงรักษา
ระบบ (System acquisition, development 
and maintenance) 

R10 การมีทักษะท่ีทันยุคทันสมัยทางด้านเทคโนโลยี
สารสนเทศ  

ด้านโครงสร้างความมั่นคงปลอดภัยสารสนเทศ 
(Organization of Information Security) 

 
ตารางที่ 2 รายละเอียดของความเส่ียง (ปัจจัยและผลกระทบ) 

รหัสความ
เสี่ยง 

สาเหตุของความเสี่ยง/ 
ปัจจัยที่ท าให้เกิดความเสี่ยง 

ผลกระทบ 

R01 ระบบสารสนเทศของกรมอนามัย ส่วนใหญ่ติดต้ังไว้
ท่ีห้องควบคุมระบบคอมพิวเตอร์และเครือข่าย ของ
กรมอนามัย ศูนย์ข้อมูลกลางนี้มีระบบไฟฟ้าส ารอง 
(UPS) เพื่อใช้ในกรณีไฟฟ้าล้มเหลว อย่างไรก็ตาม 
ถ้าระบบไฟฟ้าล้มเหลวเป็นเวลานาน ไฟฟ้าส ารอง
ดังกล่าวจะไม่สามารถเล้ียงอุปกรณ์ต่างๆ ได้อย่าง
เพียงพอ เมื่อไฟฟ้าส ารองหมดลง การท างานของ
ระบบสารสนเทศท้ังหมดก็จะล้มเหลวและมี
ผลกระทบต่อการด าเนินงานของกรมอนามัย 

1. การท างานตามภารกิจของกรมอนามัย      
ในส่วนท่ีต้องพึ่งพาระบบสารสนเทศต้อง
หยุดชะงักและมีผลกระทบต่อการบริการ
ประชาชน 

2. ประชาชนไม่สามารถใช้บริการของกรม
อนามัยผ่านระบบเครือข่ายอินเตอร์เน็ตได้ 

3. การส่ือสารของกรมอนามัยท่ีต้องใช้ระบบ
เครือข่ายไม่สามารถท าได้ 
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รหัสความ
เสี่ยง 

สาเหตุของความเสี่ยง/ 
ปัจจัยที่ท าให้เกิดความเสี่ยง 

ผลกระทบ 

R02 กรมอนามัยมีการติดต้ังระบบเครือข่ายไร้สาย 
(wireless network) เพื่อให้ผู้ปฏิบัติงานสามารถ
เข้าถึงการใช้บริการด้านสารสนเทศได้อย่างมี
ประสิทธิภาพและประสิทธิผลมากขึ้น อย่างไรก็
ตามในกระบวนการของการยืนยนัตัวบุคคล 
(authentication) เพื่อเข้าใช้บริการยังมีช่องโหว่
ซึ่งจะท าให้ผู้ไม่ประสงค์ดีสามารถปลอมแปลง
ตัวตนเพื่อเข้ามาใช้บริการได้  
- ผู้ใช้ระดับปฏิบัติการ ใช้วิธีการ login ด้วย     

ช่ือผู้ใช้ (username) และ รหัสผ่าน (password) 
ซึ่งกระบวนการนีไ้ม่มีการเข้ารหัสลับ 
(encryption) นอกจากนี้ การเข้าใช้ไม่จ าเป็นต้อง
ลงทะเบียนอุปกรณ์ 

- ผู้ใช้ระดับผู้บริหาร ใช้วิธีการลงทะเบียนอุปกรณ์
และไม่ต้องท าการ login ใดๆ 

1. ผู้ไม่ประสงค์ดีท่ีบุกรุกเข้ามาอาจใช้งาน
อินเตอร์เน็ตของกรมอนามัย ในการท าส่ิงท่ี
ผิดกฎหมาย เช่น โพสต์ข้อความหมิ่น
ประมาทผู้อื่น หรือ บุกรุกระบบเครือข่าย
ขององค์กรอื่นๆ อีก ซึง่อาจจะมีผลท าให้ 
กรมอนามัยต้องรับผิดชอบทางกฎหมาย 
และสูญเสียภาพลักษณ์ขององค์กรได้ 

2. ผู้ไม่ประสงค์ดีท่ีบุกรุกเข้ามาอาจขโมยข้อมูล 
ดัดแปลงข้อมูลหรือท าลายข้อมูลท่ีสามารถ
เข้าถึงได้ ซึ่งอาจจะท าให้ข้อมูลท่ีใช้ในการ
ปฏิบัติงานเสียหายได้ 

3. ผู้ไม่ประสงค์ดีท่ีบุกรุกเข้ามาอาจลักลอบเข้า
ไปในระบบบริหารจัดการเครือข่าย เพื่อให้ได้
สิทธิ์ในการควบคุมเครือข่ายไร้สายดังกล่าวได้ 

R03 กรมอนามัย ได้มีการก าหนดการใช้ช่ือผู้ใช้และ
รหัสผ่านเป็นการท าการยืนยันตัวบุคคลเพื่อเข้าใช้
ทรัพยากรด้านสารสนเทศ อย่างไรก็ตาม การ
บริหารจัดการรหัสผ่าน (password management) 
ยังไม่เป็นระบบท่ีเป็นมาตรฐานและสามารถเป็น
ช่องโหว่ ให้ผู้บุกรุกสามารถคาดเดารหัสผ่าน 
รวมทั้ง การโจรกรรมรหัสผ่านได้ เช่น ข้อก าหนด
ในการตั้งรหัสผ่านท่ีสามารถป้องกันการตั้งรหัสผ่าน
ท่ีอ่อนแอ (weak password) ได้ หรือ ข้อก าหนด
ในการจัดเก็บรหัสผ่านด้วยการเข้ารหัสลับ 
(encrypted passwords) ก่อนจัดเก็บใน
หน่วยความจ าส ารอง (secondary storage) หรือ 
ข้อก าหนดในการส่ือสารข้อมูลท่ีเป็นรหัสผ่านท่ีส่ง
ระหว่างอุปกรณ์เพื่อป้องกันการแอบดักขโมย หรือ 
ข้อก าหนดในการปรับเปล่ียนและตรวจสอบการใช้
รหัสผ่านท่ีมากับอุปกรณ์ (default passwords) 

1. ผู้ไม่ประสงค์ดีท่ีบุกรุกเข้ามาครอบครองและ
ควบคุมทรัพยากรด้านสารสนเทศ ในการท า
ส่ิงต่างๆ ท่ีไม่พึงประสงค์ 

2. ผู้ไม่ประสงค์ดีท่ีบุกรุกเข้ามาอาจขโมยข้อมูล
ท่ีเป็นความลับ ดัดแปลงข้อมูลหรือท าลาย
ข้อมูลท่ีสามารถเข้าถึงได้ ซึ่งอาจจะท าให้
ข้อมูลท่ีใช้ในการปฏิบัติงานเสียหายและไม่
สามารถใช้งานได้ (confidentiality, 
integrity and availability) 

3. ผู้ไม่ประสงค์ดีท่ีบุกรุกเข้ามาอาจลักลอบเข้า
ไปในระบบบริหารจัดการเครือข่ายเพื่อให้ได้
สิทธิ์ในการควบคุมระบบเครือข่ายและ
อุปกรณ์ต่างๆ ได้ 
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รหัสความ
เสี่ยง 

สาเหตุของความเสี่ยง/ 
ปัจจัยที่ท าให้เกิดความเสี่ยง 

ผลกระทบ 

R04 ผู้ใช้งาน (end-users) สามารถท่ีจะติดต้ัง
ซอฟต์แวร์ต่างๆ ได้เองโดยไม่มีกระบวนการในการ
ควบคุม (control of operational software) 
ซอฟต์แวร์ท่ีสามารถติดต้ังได้เองนี้เป็นท้ังซอฟต์แวร์
ระบบ (system software) ซอฟต์แวร์ประยุกต์ 
(application software) รวมถึงซอฟต์แวร์
อรรถประโยชน์ใดๆ (utility software)   

1. การติดต้ังซอฟต์แวร์บางอย่างอาจท าให้ไม่
สามารถควบคุมการรักษาความลับข้อมูลของ
กรมอนามัยได้ 

2. การติดต้ังอาจมีการเปล่ียนแปลงการ
ก าหนดค่ารูปแบบการท างาน 
(configuration) ของอุปกรณ์และอาจจะมี
ผลท าให้เกิดปัญหากับการท างานของ
ซอฟต์แวร์ตัวอื่นๆ 

3. การติดต้ังซอฟต์แวร์โดยไม่ค านึงถึงเรื่อง
ลิขสิทธิ์ ซึ่งอาจจะท าให้กรมอนามัยถูก
ฟ้องร้องและเกิดความเสียหายได้ 

4. ซอฟต์แวร์ท่ีถูกน ามาติดต้ังอาจติดไวรัสหรือ
ซอฟต์แวร์ท่ีไม่พึงประสงค์ซึ่งอาจก่อให้เกิด
ความเสียหายต่อข้อมูลและซอฟต์แวร์อื่นๆ 

R05 ผู้ใช้งาน (end users) ค่อนข้างมีอิสระสูงในการใช้
งานทรัพยากรด้านเทคโนโลยีสารสนเทศของกรม
อนามัย ดังนั้นถ้าหากผู้ใช้งานขาดความระมัดระวัง 
มันจะมีผลท าให้ซอฟต์แวร์ท่ีไม่พึงประสงค์ 
(malicious software หรือ malware) สามารถ
เข้าสู่ระบบคอมพิวเตอร์และแพร่กระจายผ่าน
ระบบเครือข่ายได้ ปัจจุบัน ซอฟต์แวร์ท่ีไม่พึงประสงค์
ดังกล่าวอาจจะมากับ e-mail, social media, 
thumb-drive หรือ ซอฟต์แวร์ท่ีน ามาติดต้ัง 

1. การใช้งานทรัพยากรด้านเทคโนโลยี
สารสนเทศอาจจะไม่มีประสิทธิภาพ เช่น 
เครื่องคอมพิวเตอร์หรือระบบเครือข่าย
ท างานช้าลง และส่งผลต่อประสิทธิภาพ   

2. ข้อมูลอาจจะถูกขโมยออกไปหรืออาจจะถูก
ท าลายหรืออาจจะถูกปิดกั้นไม่ให้สามารถ
เข้าถึงได้  

3. ซอฟต์แวร์ท่ีใช้งานจริงท่ีติดต้ังบนเครื่อง
คอมพิวเตอร์อาจจะถูกท าให้ใช้งานไม่ได้ 

R06 ข้อมูลและซอฟต์แวร์ประยุกต์บนเครื่องแม่ข่ายท่ี
ต้ังอยู่ท่ีศูนย์ข้อมูลกลางได้ถูกส าเนาเก็บไว้ตาม
ช่วงเวลาท่ีก าหนด อย่างไรก็ตาม ตัวส าเนาดังกล่าว
กลับถูกเก็บไว้ที่ศูนย์ข้อมูลกลางเช่นเดียวกัน ดังนั้น
ถ้าหากเกิดไฟไหม้หรือน้ าท่วมที่ศูนย์ข้อมูลกลาง 
ตัวข้อมูลและซอฟต์แวร์ประยุกต์บนเครื่องแม่ข่าย 
รวมทั้งส าเนาของมันก็จะเกิดความเสียหายไป
ด้วยกัน นอกจากนี้ เครื่องแม่ข่ายของบางหน่วยงาน
ก็ไม่ได้ถูกเก็บไว้ที่ศูนย์ข้อมูลกลาง  

1. กรณีท่ีหน่วยเก็บข้อมูลส ารอง (secondary 
storage) ของเครื่องแม่ข่ายเกิดความ
เสียหายและไม่มีส าเนาเก็บไว้ จะมีผลท าให้
ข้อมูลสูญหายและซอฟต์แวร์ประยุกต์ไม่
สามารถใช้งานได้อีก ถ้าเป็นระบบท่ีส าคัญต่อ
การท าธุรกรรมของหน่วยงาน ก็จะมีผลต่อ
การด าเนินงานทันที 
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รหัสความ
เสี่ยง 

สาเหตุของความเสี่ยง/ 
ปัจจัยที่ท าให้เกิดความเสี่ยง 

ผลกระทบ 

ข้อมูลและซอฟต์แวร์ประยุกต์บนเครื่องแม่ข่าย
ดังกล่าวจึงอาจจะไม่ได้ถูกส าเนาเก็บไว้ 

2. กรณีท่ีเกิดเหตุการณ์ท่ีก่อให้เกิดความ
เสียหายต่อศูนย์ข้อมูลกลาง เช่น ไฟไหม้   
จะมีผลท าให้ข้อมูลสูญหายและซอฟต์แวร์
ประยุกต์ไม่สามารถใช้งานได้อีก ถ้าเป็น
ระบบท่ีส าคัญต่อการท าธุรกรรมของ
หน่วยงานต่างๆ ก็จะมีผลต่อการด าเนินงาน
ของหน่วยงานเหล่านั้นทันที 

R07 การใช้ซอฟต์แวร์ท่ีละเมิดลิขสิทธิ์ยังมีโอกาสเกิดขึ้น
ได้ในกรมอนามัย ท้ังนี้เนื่องจากการขาดการสร้าง
ความตระหนักในผลลัพธ์ที่จะเกิดขึ้น รวมท้ังการ
ขาดกลไกในการควบคุมและติดตาม จากการ
ตรวจสอบ พบว่ายังคงมีการใช้ระบบปฏิบัติการ 
(operating systems) ท่ีไม่มีใบอนุญาต (license) 

1. การใช้ระบบปฏิบัติการท่ีไม่มีใบอนุญาตมีผล
ท าให้ขาดการบ ารุงรักษาจากผู้ผลิตและ
อาจจะมีผลท าให้เกิดช่องโหว่ในระบบ
คอมพิวเตอร์ท่ีผู้ไม่ประสงค์ดีอาจจะบุกรุก
เข้ามาได้และสร้างความเสียหายให้กับระบบ 
รวมทั้งการโจรกรรมข้อมูลต่างๆ 

2. การใช้ระบบปฏิบัติการท่ีไม่มีใบอนุญาตเป็น
ส่ิงท่ีผิดกฎหมายและอาจจะถูกฟ้องร้องเรียก
ค่าเสียหายได้ ซึ่งจะท าให้กรมฯต้องสูญเสีย
ค่าใช้จ่ายสูงและสูญเสียภาพลักษณ์ของ
องค์กร 

3. ซอฟต์แวร์ท่ีผิดกฎหมายอาจจะมาพร้อมกับ 
malware เช่น virus หรือ spyware ซึ่ง
สามารถสร้างความเสียหายให้กับข้อมูลและ
ทรัพยากรด้านสารสเทศได้ 

R08 การด าเนินงานด้านเทคโนโลยีสารสนเทศต้อง
เป็นไปตามข้อก าหนดทางกฎหมาย เช่น การสร้าง 
log file บนเครื่องแม่ข่าย เนื่องจากกรมอนามัย มี
หน่วยงานท่ีอยู่ต่างจังหวัดด้วย จึงท าให้ยังไม่
สามารถควบคุมและติดตามการด าเนินงานท้ังหมด
ให้เป็นไปตามข้อก าหนดทางกฎหมายได้ 
 
 
 
 

การไม่เก็บ log file เป็นการกระท าผิดตาม พรบ. 
คอมพิวเตอร์ ซึ่งมีโทษปรับค่อนข้างสูงและท าให้
เสียภาพลักษณ์ขององค์กร 
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รหัสความ
เสี่ยง 

สาเหตุของความเสี่ยง/ 
ปัจจัยที่ท าให้เกิดความเสี่ยง 

ผลกระทบ 

R09 การพัฒนาระบบสารสนเทศในกรมอนามัย เป็น
ลักษณะท่ีผู้ใช้งาน (end-users) สามารถจัดหาหรือ
จัดจ้างได้เอง รวมทั้งสามารถพัฒนาระบบขึ้นมาเอง
ด้วย ถึงแม้ว่ามีเอกสารท่ีก าหนดรูปแบบของการ
พัฒนาระบบ แต่ยังขาดการควบคุมและก ากับดูแล
จากกลุ่มเทคโนโลยีสารสนเทศ กองแผนงาน และ
บางครั้งบริษัทภายนอกก็สามารถเข้ามาจัดการกับ
ระบบของตนเอง โดยผ่านระบบเครือข่ายของกรม
อนามัย 

1. บริษัทผู้รับจ้างจากภายนอก สามารถเข้ามา
ก าหนดรูปแบบการท างานของระบบผ่าน 
VPN ซึ่งไม่มีกระบวนการในการควบคุมการ
ด าเนินงานดังกล่าวและอาจจะเกิดช่องโหว่
ด้านความมั่นคงของระบบเครือข่ายได้ 

2. การเช่ือมโยงระบบเพื่อใช้ประโยชน์จาก
ข้อมูลท าได้ยาก 

3. การเกิดความยุ่งยากซับซ้อนในการ
บ ารุงรักษาระบบต่างๆ ภายในกรมอนามัย 

R10 เทคโนโลยีสารสนเทศมีความก้าวหน้าและ
เปล่ียนแปลงอย่างรวดเร็ว โดยเฉพาะอย่างยิ่ง
เครื่องมือและเทคนิคใหม่ๆ ท่ีมีการพัฒนาอยู่
ตลอดเวลา ซึ่งส่ิงท่ีเกิดขึ้นดังกล่าวท าให้บุคลากรท่ี
ดูแลด้านเทคโนโลยีสารสนเทศไม่สามารถติดตาม
และรู้ทันผู้ท่ีไม่ประสงค์ดีในการบุกรุกเข้าสู่ระบบ
เครือข่ายได้ รวมทั้งไม่รู้จักเครื่องมือและเทคนิค
ใหม่ๆ ท่ีมีประสิทธิภาพและประสิทธิผลทันยุคทัน
เหตุการณ์ในการรับมือการโจมตีได้ 

1. การโจมตีเพื่อให้ระบบเครือข่ายล้มเหลวและ
มีผลต่อการปฏิบัติงานและการให้บริการ
ประชาชน 

2. การบุกรุกเข้ามาใช้ประโยชน์จากทรัพยากร
ด้านสารสนเทศ โดยเฉพาะอย่างยิ่งเครืองแม่
ข่ายท่ีอ่อนแอ เพื่อไว้ใช้ในการโจมตีเครื่อง
อื่นๆ เช่น การท า Crytojacking ซึ่งนอกจาก
จะท าให้ประสิทธิภาพของทรัพยากรลดลง
แล้ว ยังอาจจะท าให้เสียภาพลักษณ์ของ
องค์กรอีกด้วย 
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๓. การวิเคราะห์และประเมินความเสี่ยง (Risk Analysis and Assessment) 

การวิเคราะห์และประเมินความเส่ียงซึ่งเป็นการวิเคราะห์โอกาสท่ีจะเกิดความเส่ียงและ
ผลกระทบท่ีเกิดจากเหตุการณ์กรณีท่ีความเส่ียงนั้นเกิดขึ้นจริง รวมไปถึงการประเมินระดับคะแนนของ
ความเส่ียงแต่ละความเส่ียงและการจัดล าดับความส าคัญ การประเมินโอกาสและผลกระทบนั้นมาจากการ
ประชุมระดมความคิดเห็นของผู้เกี่ยวข้อง (stakeholders) เป็นหลัก  

ตารางที่ ๓ รายละเอียดของผลการวิเคราะห์และประเมินความเส่ียง 
รหัสความเสี่ยง ระดับของโอกาสที่จะเกิด (P) ระดับของผลกระทบที่เกิดขึ้น (I) ระดับคะแนนความเสี่ยง 

(P*I) 
R01 3 3 9 
R02 2 3 6 
R03 2 3 6 
R04 3 3 9 
R05 1 2 2 
R06 1 3 3 
R07 3 2 6 
R08 2 1 2 
R09 3 3 9 
R10 2 2 4 

หมายเหตุ  
ความหมายของ “ระดับของโอกาสท่ีจะเกิด (P)” ก าหนดได้ดังนี ้

1. สูง (3) หมายถึง การมีโอกาสท่ีจะเกิดขึ้นมากกว่า 3 ครั้งต่อปี  
2. ปานกลาง (2) หมายถึง การมีโอกาสท่ีจะเกิดขึ้นเกิน 1 ครั้งแต่ไม่เกิน 3 ครั้งต่อป ี
3. ต่ า (1) หมายถึง การมีโอกาสท่ีจะเกิดขึ้นไม่เกิน 1 ครั้งต่อป ี

ความหมายของ “ระดับของผลกระทบท่ีเกิดขึ้น )I)” ก าหนดได้ดังนี ้
1. มาก (3) หมายถึง ระบบต่างๆ ท่ีใช้ในการปฏิบัติงานประจ าวัน (transaction processing 

systems) ล้มเหลวตั้งแต่ 3 วันขึ้นไป และ/หรือ ข้อมูลท่ีจ าเป็นต้องการปฏิบัติงานประจ าถูกท า
ให้เกิดความเสียหาย (ถูกโจรกรรม  ถูกปิดกั้นการเข้าถึง หรือ ถูกเปล่ียนแปลงแก้ไขโดยไม่ได้รับ
อนุญาติ) 

2. ปานกลาง (2) หมายถึง ระบบต่างๆ ท่ีใช้ในการปฏิบัติงานประจ าวัน (transaction processing 
systems) ล้มเหลวเกิน 1 ช่ัวโมงแต่ไม่เกิน 2 วันขึ้นไป 

3. น้อย (1) หมายถึง ระบบต่างๆ ท่ีใช้ในการปฏิบัติงานประจ าวัน (transaction processing 
systems) ล้มเหลวไม่เกิน 1 ช่ัวโมง 
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ตารางที่ ๔ รายละเอียดของผลการจัดล าดับความส าคัญในรูปแบบเมทริกซ์ของความทนต่อความเส่ียง 
(Risk Tolerance Matrix) 

 

 1 (ต่ า) 2 (ปานกลาง) 3 (สูง) 
3 (สูง) ไม่มี R07 R01, R04, R09 
2 (ปานกลาง) R08 R10 R02, R03 
1 (ต่ า) ไม่มี R05 R06 

 

แสดงให้เห็นถึงการจัดกลุ่มของความเส่ียงตามช่วงคะแนน ซึ่งสามารถแบ่งได้เป็น 3 กลุ่มดังนี้ 
1. กลุ่มของความเส่ียงท่ีมีคะแนนอยู่ในช่วง 6 – 9 คะแนน ซึง่ถือว่ามีระดับความเส่ียง “สูง” (สีแดง) 

ได้แก่ความเส่ียงท่ีมีรหัส R01, R02, R03, R04, R07 และ R09  
2. กลุ่มของความเส่ียงท่ีมีคะแนนอยู่ในช่วง 3 – 4 คะแนน ซึง่ถือว่ามีระดับความเส่ียง “ปานกลาง”  

(สีส้ม) ได้แก่ความเส่ียงท่ีมีรหัส R06 และ R10 
3. กลุ่มของความเส่ียงท่ีมีคะแนนอยู่ในช่วง 1 – 2 คะแนน ซึง่ถือว่ามีระดับความเส่ียง “ต่ า” (สีเขียว) 

ได้แก่ความเส่ียงท่ีมีรหัส R05 และ R08 
 
๔. การวางกลยุทธ์ในการจัดการความเสี่ยง (Risk Strategies) 

จากคะแนนความเส่ียงท่ีได้รับจากการประเมิน โดยก าหนดให้มีการจัดการความเส่ียง ดังต่อไปนี้  
หากระดับความเส่ียง “สูง ”และ “ปานกลาง ”ไม่สามารถยอมรับได้ ต้องมีการเถ้าระวัง 

ควบคุม แก้ไข และจัดการเพิ่มเติม เพื่อควบคุมความเส่ียงไม่ให้ขยายออกไป โดยให้ด าเนินการ 
“ควบคุมความเส่ียง )Controlling)” 

หากระดับความเส่ียง “ต่ า ”ความเส่ียงนั้นอยู่ในเกณฑ์ท่ียอมรับได  ้ โดยให้ด าเนินการ 
“ยอมรับความเส่ียง )Accepting)” 

 

 

 

 

 

 

ระดับของผลกระทบ 
ระ

ดับ
ขอ

งโ
อก

าส
ที่จ

ะเ
กิด
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ตารางที่ 5 กลยุทธ์ในการจัดการความเส่ียง (Risk Strategies) 

ความ
เสี่ยง 

กลยุทธ์ มาตรการควบคุม 
ISO/IEC 

27001:2013 

แนวทาง /แผนการด าเนินงาน  

R01 ควบคุมความเส่ียง 
)Controlling) 

Availability of 
information 
processing facilities  

1. ก าหนดให้มีแผนการบ ารุงรักษาอุปกรณ์เครื่อง
ส ารองไฟ (UPS) ให้สามารถใช้งานได้อย่างมี
ประสิทธิภาพอยู่ตลอดเวลา 

2. ก าหนดให้ด าเนินการจัดหาเครื่องก าเนิดไฟฟ้า
ฉุกเฉิน (Generator) เข้ามาใช้งาน และมีแผนการ
บ ารุงรักษาอย่างต่อเนื่อง 

3. ก าหนดรอบระยะเวลาในการทดสอบความพร้อมใช้
ของอุปกรณ์ส ารอง 

R02 ควบคุมความเส่ียง 
)Controlling) 

Access to networks 
and network 
services 

1. ก าหนดให้มีข้ันตอนการลงทะเบียนอุปกรณ์ท่ีจะเข้า
ใช้ระบบ wireless network ของหน่วยงาน 

2. ก าหนดให้มีการ login ด้วยชื่อผู้ใช้ (user name) 
และ รหัสผ่าน (password) พร้อมกับมีการเข้ารหัสลับ 
ก่อนส่งไปยัง access point เพื่อเข้าใช้ระบบ 

3. เถ้าระวังการเช่ือมต่ออุปกรณ์เข้าระบบเครือข่าย
ของกรมฯ และการใช้งานอุปกรณ์ดังกล่าว 

R03 ควบคุมความเส่ียง 
)Controlling) 

Password 
management 
system 

1. ก าหนดมาตรฐานและควบคุมการตั้งรหัสผ่านท่ีมี
ความมั่นคงปลอดภัยให้มีความเข้มแข็ง (strong 
password) ตามหลักสากล 

2. ก าหนดให้มีการเข้ารหัสลับของรหัสผ่านในรูปแบบ
ของการท า hash ก่อนจัดเก็บในระบบ และ
ระหว่างการส่ือสาร 

3. ก าหนดให้มีการเข้ารหัสลับของช่ือผู้ใช้ (user 
name) และ รหัสผ่าน (password) ก่อนส่ง
ระหว่างอุปกรณ์ทุกครั้ง 

4. ต้ังค่าการบริหารจัดการรหัสผ่านในระบบ
สารสนเทศของกรมฯ ให้บังคับให้ผู้ใช้ทบทวน
รหัสผ่าน /เปล่ียนรหัสผ่านตามระยะเวลาท่ี
เหมาะสมหรือตามท่ีผู้ใช้งานต้องการ 
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ความ
เสี่ยง 

กลยุทธ์ มาตรการควบคุม 
ISO/IEC 

27001:2013 

แนวทาง /แผนการด าเนินงาน  

R04 ควบคุมความเส่ียง 
)Controlling) 

Installation of 
software on 
operational 
systems  

1. ก าหนดระเบียบปฏิบัติในการติดต้ังซอฟต์แวร์บน
เครื่องคอมพิวเตอร์ของกรมอนามัยให้ชัดเจน 

2. ใช้เครื่องมือทางด้าน IT ในการป้องกันไม่ให้มีการ
ติดต้ังซอฟต์แวร์โดยพละการ เช่น การก าหนด 
Policy ผ่านระบบ AD 

3. การก าหนดสิทธิ์ของผู้ใช้งานไม่ให้สามารถติดต้ัง
ซอฟต์แวร์ได้เอง 

4. การก าหนดวิธีการรับมือเมื่อมีเหตุการณ์ผู้ใช้งาน
ละเมิดระเบียบ เช่น การกู้คืน หรือการถอดถอน 

5. การให้ความรู้เกี่ยวกับความตระหนักแก่ผู้ใช้งาน  
R05 ยอมรับความเส่ียง 

)Accepting) 
Controls against 
malware  

ไม่มี 

R06 ควบคุมความเส่ียง 
)Controlling) 

Information backup  1. ก าหนดและส่ือสารขั้นตอนปฏิบัติในการส ารอง
ข้อมูลระบบสารสนเทศของกรมฯ ให้ท่ัวกัน 

2. จัดหาเทคโนโลยีท่ีเหมาะสมในการส ารองข้อมูลให้
ตรงตามความต้องการของกรมฯ 

3. ก าหนดพื้นท่ีหรือสถานท่ี (off-site) ในการเก็บ
ข้อมูลส ารองนอก data center โดยจะต้องมี
ระยะห่างจาก data center ในระยะท่ีมั่นใจได้ว่า
หากเกิดภัยพิภัยท่ี data center แล้วข้อมูลส ารอง
จะไม่ได้รับความเสียหาย 

4. ก าหนดรอบในการทดสอบข้อมูลส ารองอย่าง
เหมาะสมและเพียงพอ 

5. ก าหนดให้มีการเข้ารหัสและจัดล าดับช้ันความลับ
ของข้อมูลส ารอง 
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ความ
เสี่ยง 

กลยุทธ์ มาตรการควบคุม 
ISO/IEC 

27001:2013 

แนวทาง /แผนการด าเนินงาน  

R07 ควบคุมความเส่ียง 
)Controlling) 

Intellectual 
property rights  

1. ก าหนดและส่ือสารนโยบายการบริหารจัดการ
ลิขสิทธิ์ของกรมอนามัย ให้ท่ัวถึง 

2. จัดท า Record ส าหรับบันทึกรายการซอฟต์แวร์
ลิขสิทธิ์ 

3. สุ่มตรวจสอบซอฟต์แวร์ลิขสิทธิ์บนเครื่อง
คอมพิวเตอร์ท่ีเกี่ยวข้อง 

R08 ยอมรับความเส่ียง 
)Accepting) 

Identification of 
applicable 
legislation and 
contractual 
requirements  

ไม่มี 

R09 ควบคุมความเส่ียง 
)Controlling) 

Information security 
requirements 
analysis and 
specification  

1. ส่ือสารระเบียบปฏิบัติเกี่ยวกับรูปแบบการพัฒนา
ระบบของกรมฯ ให้ทราบโดยท่ัวกัน 

2. สุ่มตรวจสอบคุณลักษณะเฉพาะ (TOR) หรือเกณฑ์
การพัฒนาระบบของแต่ละหน่วยงาน 

R10 ควบคุมความเส่ียง 
)Controlling) 

Contact with 
special interest 
groups  

1. ก าหนดช่องทางต่างๆส าหรับติดต่อกับกลุ่มบุคคล 
องค์กร หรือหน่วยงานทางด้านการรักษาความ
มั่นคงปลอดภัยสารสนเทศ 
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การวิเคราะห์ช่องว่างของระบบ 

๑. การศึกษาสถานภาพปัจจุบันด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

โดยในการศึกษาสถานภาพปัจจุบันด้านเทคโนโลยีสารสนเทศและการส่ือสารของกรมอนามัย ได้
ท าการศึกษาส่วนงานต่างๆ ของกรมอนามัย ด้วยวิธีการเก็บรวบรวมข้อมูล ได้แก่ แผนแม่บทเทคโนโลยีสารสนเทศ
และการส่ือสาร กรมอนามัย พ.ศ. 2558 – 2561 การส ารวจข้อมูลจากการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์
ของกรมอนามัย และการศึกษาจากเอกสารและข้อมูลต่าง ๆ จากนั้นน าข้อมูลท้ังหมดท่ีได้รับมาท าการประมวลผล 
และสรุปทบทวนสถานภาพการใช้งานระบบเครือข่ายของกรมอนามัยในปัจจุบัน ดังมีรายละเอียดดังนี้ 

๑.๑ สถานภาพทางด้าน ระบบเครือข่ายคอมพิวเตอร์ภาพรวมของกรมอนามัย 
ระบบเครือข่าย (Network) ของกรมอนามัย แสดงได้ดังรูปท่ี 1 โดยมีการติดต้ังอุปกรณ์ Switch 

ในเครือข่ายภายในกรมอนามัยส่วนกลาง และมีการเช่ือมต่อกันด้วยความเร็ว 4 Gbps ซึ่งใช้
เทคโนโลยี link aggregation ระหว่างตึกภายในกรมอนามัยท่ีส่วนกลาง และได้ท าการแบ่งเครือข่าย
ออกเป็นเครือข่ายย่อยท่ีใช้เทคโนโลยี Virtual Lan โดยแยกออกเป็นตามช้ันของอาคาร โดยปัจจุบัน
ได้ท าการแบ่ง Virtual Lan เป็น อาคาร E(5), อาคาร C(3), อาคาร A(1), อาคาร B(2), อาคาร D(4), 
อาคาร F(6) และอาคาร G(7) โดยก าหนดให้ หมายเลข IP มีรูปแบบดังนี้ XX.อาคาร.ช้ัน.XX ในการ
จัด Virtual Lan จ านวน 40 VLAN อีกท้ังได้มีการเช่ือมต่อหน่วยงานสังกัดกรมอนามัยท่ีต้ังอยู่ใน
ภูมิภาคโดยผ่านบริการ Leased Line ของผู้ให้บริการภายนอก จ านวนท้ังหมด 15 หน่วยงาน 
ส าหรับการเช่ือมต่อกับเครือข่าย Internet ได้ผ่านผู้ให้บริการ (ISP) ภายนอก ท่ีความเร็ว 40 Mbps 
ส าหรับการให้งานอินเตอร์เน็ตในส่วนออกต่างประเทศ (International) และ ท่ีความเร็ว 255 Mbps 
ส าหรับการให้งานอินเตอร์เน็ตในส่วนในประเทศ (Domestic) และผ่านทางเครือข่ายกระทรวง
สาธารณสุข นอกจากนี้ยังได้มีการให้บริการการเช่ือมต่อเครือข่ายในรูปแบบ Wireless หรือ Wi-Fi แก่
เจ้าหน้าท่ีภายในกรมอนามัยด้วยมาตรฐาน IEEE 802.11n ท่ีคล่ืนความถ่ี 2.4 GHz และ 5.0 GHz  
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รูปที่ 1 ระบบเครือข่ายคอมพิวเตอร์ของกรมอนามัย 
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๑.๒ สถานภาพทางด้านระบบเครือข่ายคอมพิวเตอร์ของกรมอนามัย ส่วนกลาง 
ระบบเครือข่าย (Network) ของกรมอนามัยในส่วนกลาง โดยมีการติดต้ังระบบรักษาความ

ปลอดภัย (Firewall) ไว้ป้องกันภัยคุยความจากผู้ท่ีไม่ประสงค์ดีต่อกรมอนามัย และยังมีระบบใน
ตรวจสอบผู้บุกรุกท่ีเรียกว่า Intrusion Prevention System (IPS) ติดต้ังไว้ในจุดต่าง ๆ จ านวน 2 จุด 
เพื่อท่ีจะตรวจสอบและป้องกันผู้ท่ีบุกรุกระบบเครือข่ายของกรม อีกท้ังกรมยังมีระบบในการจัดเก็บข้อมูล
จราจรคอมพิวเตอร์ท่ีรองรับพรบ. คอมพิวเตอร์ ปี 2550 และ 2560 

 

รูปที่ 2 ระบบเครือข่ายคอมพิวเตอร์ของกรมอนามัย ส่วนกลาง 
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๑.๓ สถานภาพทางด้านระบบเครือข่ายคอมพิวเตอร์ของกรมอนามัย ส่วนเคร่ืองแม่ข่าย 
(Demilitarized Zone: DMZ) 

ระบบเครือข่าย (Network) ของกรมอนามัยใน ส่วนของเครื่องแม่ข่าย DMZ ได้มีการติดต้ังเครื่อง
แม่ข่ายท่ีให้บริการต่าง ๆ ในรูปแบบของเครื่องแม่ข่ายเสมือน (Virtual Machine Server) ได้แก่ Web 
Server, Data Center Server และเครื่องแม่ข่ายท่ีให้บริการของระบบสารสนเทศในกรมต่าง ๆ เป็นต้น 
โดยมีการแบ่งการเช่ือมต่อออกเป็นจากภายนอก และภายใน รวมท้ังแบ่งแยกช่องทางในการจัดเก็บข้อมูล 
โดยมีระบบ Firewall ในการป้องกันการโจมตีจากผู้บุกรุกได้อย่างมีประสิทธิภาพ 

 

  
รูปที่ 3 ระบบเครือข่ายคอมพิวเตอร์ของกรมอนามัย ส่วน DMZ 
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๑.๔ สถานภาพทางด้านระบบเครือข่ายคอมพิวเตอร์ของกรมอนามัย ส่วนภูมิภาค 
ระบบเครือข่ายของส่วนภูมิภาค ได้มีการเช่ือมกับทางส่วนกลางผ่านระบบ Leased Line ซึ่ง

ระบบเครือข่ายภายในของแต่ละศูนย์ท้ัง 15 ศูนย์มีการเช่ือมต่อภายในท่ีไม่เหมือนกันซึ่งขึ้นอยู่กับแต่ละ
ศูนย์ ซึ่งโดยแต่ละศูนย์จะมีจุดท่ีเหมือนกันคือระบบรักษาความปลอดภัยท่ีจะใช้ในการเช่ือมต่อเข้ากับ
ส่วนกลาง 

 

 
รูปที่ 4 ระบบเครือข่ายคอมพิวเตอร์ของกรมอนามัย ส่วนภูมิภาค 

 

ศูนย์อนามัยท่ี 8 
อุดรธานี 

สถาบันสุขภาวะ
เขตเมือง 

ศูนย์อนามัยกลุ่ม 
ชาติพันธุ์ ชายขอบ 

และแรงงานข้ามชาติ 

ศนูยท์นัตสาธารณสุข
ระหว่างประเทศ 

ศนูยห์้องปฏิบตักิาร 
กรมอนามยั 
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รูปที่ 5 ตัวอย่างระบบเครือข่ายคอมพิวเตอร์ของกรมอนามัย ส่วนภูมิภาค (ศูนย์อนามัยท่ี 6 ชลบุรี) 
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๑.๕ สถานภาพทางด้านการควบคุมการเชื่อมต่อทางเครือข่าย 
กรมอนามัยควบคุมการเช่ือมต่อทางเครือข่ายและก าหนดสิทธิในการเข้าถึงเครือข่ายให้เป็นไปตา

มนโยบาลท่ีก าหนดเพื่อท่ีจะกรองข้อมูลจราจรให้มีความปลอดภัยในการใช้งานบนระบบเครือข่าย โดยมี
การใช้อุปกรณ์หรือเครื่องมือในการควบคุมได้แก่ Firewall และ IPS โดยมีรายละเอียดดังนี้ 

1.1 การป้องกัน การโอนย้าย File Download และ Upload File ทางเครือข่าย ท่ีอาจจะท าให้
เกิดความเสียหายต่อระบบเครือข่ายตามมาตรฐาน ISO 27001 ดังนี้ 
ตารางที่ ๖ แสดงประเภทของ File ท่ีจะเกิดความเสียหายในการป้องกันการ Download 

และ Upload  
- *.exe - *lnk - *.sct - *.chm - *.cmd 
- *.com - *.mde - *.shs - *.cpl - *.inf 
- *.scr - *.mscmsp - *.wsf - *.bas - *.jes 
- *.adp - *.ade - *.vbs - *.crt - *.vb 
- *.wsh - *.pif - *.mst - *.reg - *.url 
- *.hlp - *.pcd - *.vbe - *.bat - *.wsc 

 
1.2 การจัดการปริมาณการ Download และ Upload File โดยมีรายละเอียดดังนี้ 

ตารางที่ ๗ แสดงการจ ากัดปริมาณการ Download และ Upload File ในส่วนกลาง 

 
 
ตารางที่ ๘ แสดงการจ ากัดปริมาณการ Download และ Upload File ในส่วนภูมิภาค 

 
  



  20 

1.3 การก าหนดนโยบาย (Policy Firewall) การเข้าถึงเครือข่ายโดยใช้อุปกรณ์ Firewall ของ
กรมอนามัย ได้มีการก าหนดข้อมูลให้เข้าและออกโดยมีการควบคุมข้อมูลท่ีเข้าไปยังเครื่องแม่
ข่ายท่ีให้บริการต่าง ๆ ของกรมอนามัยตามช่องทางท่ีให้บริการแต่ละเครื่องแม่ข่ายเท่านั้น 
โดยมีตัวอย่างการควบคุมดังนี้ 

 การท างานของอุปกรณ์ : ควบคุมระบบเครือข่ายของกรมอนามัยส่วนกลาง  
 จ านวนพอร์ทท่ีใช้งาน:  

 
ตารางที่ ๙ แสดงจ านวนพอร์ทท่ีใช้งานของอุปกรณ์ Firewall ของกรมอนามัย 

 
 
ตารางที่ ๑๐ แสดงการก าหนดนโยบาย (Policy Firewall) การเข้าถึงเครือข่าย จากบุคคลภายนอก 
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ตารางที่ ๑๑ แสดงการก าหนดนโยบาย (Policy Firewall) การเข้าถึงเครือข่ายจากเครือข่ายภายใน 

 
 

2. สถานภาพทางด้านการป้องกันอุปกรณ์สื่อสารประเภทพกพา 
กรมอนามัยมีอุปกรณ์ท่ีให้บริการอุปกรณ์ส่ือสารประเภทพกพาแบบไร้สาย Access point ยี่ห้อ 

Aruba AP 105,205 ซึ่งได้มีการป้องกันอุปกรณ์ส่ือสารประเภทพกพา (Mobile computing and 
communications) ท่ีเช่ือมต่อเข้ากับระบบของกรมอนามัยมีดังนี ้

2.1 แบ่งแยกระบบเครือข่าย โดยใช้เทคโนโลยี VLAN แบ่งระบบเครือข่ายไรสายออกจากระบบ
เครือข่ายปกติ 

2.2 ควบคุมการเข้าถึงอุปกรณ์ โดยการตั้งค่า SSID ให้มีความแตกต่างกันและการจ ากัดจ านวน
อุปกรณ์ส่ือสารท่ีจะเช่ือมต่อ 

2.3 มีการควบคุมการอนุญาตในการเข้าใช้งานระบบ Wireless หรือ Wifi แบบ Open System 
Authentication mode โดยใช้ MAC-address Authentication  

2.4 ป้องกันการรบกวนของสัญญาณโดยการปรับ Channel การรับ-ส่งสัญญาณให้ต่างกัน 
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3. สถานภาพทางด้านการปริมาณการใช้งานระบบเครือข่ายที่ผ่านมา 
กรมอนามัย มีการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ด้วยอุปกรณ์ Fortianalyzer รุ่น 1000D 

โดยอุปกรณ์ Fortianalyzer จะเก็บข้อมูลจราจรทางคอมพิวเตอร์เป็นแบบ Centralized Log แสดงได้ดัง
รูปท่ี 1.13 กล่าวคือ เป็นระบบบริหารจัดการเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยมีการจัดเก็บท่ี
ส่วนกลางแบบรวม ศูนย์ รองรับข้อมูลจราจรทางคอมพิวเตอร์ ส าหรับผู้ให้บริการการเข้าถึงระบบ
เครือข่ายคอมพิวเตอร์ (Access Service Provider) จากอุปกรณ์เครือข่ายคอมพิวเตอร์ เช่น Firewall, 
Router, Switch โดยมีระยะเวลาการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ไม่น้อยกว่า 90 วันแต่ไม่เกิน 1 ปี 
ข้อมูลจราจรทางคอมพิวเตอร์ท่ีมีการจัดเก็บ มีดังนี้ 

 ผู้ใช้งานอินเตอร์เน็ต 
 ต้นทางท่ีส่งข้อมูล 
 เส้นทางทีข้อมูลส่งผ่าน 
 เวลาท่ีส่งข้อมูล 
 ปริมาณของข้อมูล 
 ระยะเวลาท่ีเช่ือมต่อ 
 ปลายทางท่ีข้อมูลส่งไปถึง 
 ชนิดของบริการ 

 
รูปที่ 6 การส่งข้อมูลจราจรทางคอมพิวเตอร์จากศูนย์ภูมิภาคไปยังส่วนกลาง และในส่วนกลาง 
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๒. วิเคราะห์ข้อจ ากัดของกรมอนามัยเพื่อพัฒนาโครงสร้างพื้นฐานและระบบสารสนเทศ 

จากการท่ีกรมอนามัยจะก้าวต่อไปยัง กรมอนามัย 4.0 เพื่อคนไทย 4.0 จึงต้องมีการวิเคราะห์ข้อจ ากัด
ของกรมอนามัยเพื่อท่ีจะได้มีการพัฒนาโครงสร้างพื้นฐานและระบบสารสนเทศของกรมอนามัยท้ังส่วนกลางและ
ส่วนภูมิภาคในศูนย์ต่าง ๆ ทางด้านเป้าหมายเชิงเทคนิคและข้อจ ากัด ซึ่งจะเป็นหัวข้อในการวิเคราะห์ความต้องการ
ดังนี้ 

1. การรองรับการขยายตัวในอนาคต (Scalability) หมายถึงการขยายตัวของระบบเครือข่ายใน
อนาคต 3 – 5 ปีในเรื่องโครงสร้างพื้นฐานของระบบเครือข่ายในการเช่ือมต่อระบบเครือข่ายท้ังมีสาย
และแบบไร้สาย เพื่อท่ีจะรองรับการท างานของกรมอนามัย 

2. การท างานอย่างต่อเนื่องไม่หยุดซะงัก (Availability) หมายถึงการใช้งานระบบสารสนเทศของเจ้า
หน้าในกรมอนามัย ได้อย่างต่อเนื่องไม่ว่าจะมีการใช้งานในช่วงเวลาใด ใช้งานจากทุกไหน หรืออยู่ท่ี
ไหนก็สามารถท่ีจะท างานในระบบสารสนเทศของกรมอนามัย 

3. การส่งข้อมูลอย่างรวดเร็ว (Performance) หมายถึงการใช้งานระบบสารสนเทศท่ีมีปริมาณข้อมูล
มาก ๆ เพื่อรองรับข้อมูลทางด้านสุขภาพในอนาคต 3 – 5 ปี ท่ีสามารถรับส่งข้อมูลได้อย่างรวดเร็ว
ต่อการตอบสนองการใช้ในยุคประเทศไทย 4.0 หรือ กรมอนามัย 4.0  

4. ความปลอดภัยของข้อมูล (Security) หมายถึงการรักษาความปลอดภัยของ ข้อมูลและระบบ
สารสนเทศของกรมอนามัย ท้ังท่ีเป็น Software และ Hardware ในการใช้งานภายในกรมอนามัย 
อาทิ ระบบเครือข่ายภายในกรมอนามัย การรักษาความลับของข้อมูลการสุขภาพท่ีส าคัญของกรม
อนามัย ความถูกต้องของข้อมูลในกรมอนามัยท่ีมีการรับส่งระหว่างระบบสารสนเทศและการส่ือสาร 
การตรวจสอบระดับในการเข้าถึงข้อมูลต่างๆ ของกรมอนามัย การรองรับลายเซ็นแบบดิจิตอล เป็น
ต้น 

5. การบริหารจัดการ (Manageability) หมายถึงการบริหารจัดการระบบสารสนเทศและการส่ือสาร
ของกรมอนามัยในการท่ีจะเข้าไปควบคุมระบบ/อุปกรณ์ต่าง ๆ การแก้ไขเปล่ียนแปลงค่าของระบบ/
อุปกรณ์ต่าง ๆ ภายในกรมอนามัย 

6. การใช้งานง่ายและสะดวก (Usability) หมายถึงการใช้งานระบบสารสนเทศท่ีสามารถใช้งานได้ง่าย
และสะดวกสบายในการใช้งาน และไม่เกิดความซับซ้อน ยุ่งยากในการใช้งาน รวมท้ังสามารถท างาน
ได้รวดเร็ว ท างานได้ทุกท่ี ทุกเวลา (Anywhere Anytime) 

7. การรองรับการเปลี่ยนแปลงในอนาคต (Adaptability) หมายถึงการท่ีระบบสารสนเทศและการ
ส่ือสารพร้อมท่ีจะรองรับการเปล่ียนแปลงในอนาคต 3 – 5 ปี  

8. ต้นทุนค่าใช้จ่ายที่เหมาะสม (Affordability) หมายถึงการลดการลงทุน โดยลงทุนในระบบ
สารสนเทศท่ีเหมาะสมกับค่าใช้งานในการลงทุน ในอนาคต 3 – 5 ปี 

 
จากหัวข้อข้างต้นท่ีได้กล่าวมา จะน ามาใช้ในการวิเคราะห์ความต้องการและข้อเสนอแนะ โดยแบ่ง

ออกเป็นส่วนกลาง และส่วนภูมิภาค/ศูนย์อนามัย ซึ่งจะอาศัยข้อมูลสภาพการใช้งานปัจจุบัน และการกรอก
แบบสอบถามท่ีได้สอบถามไปยังแต่ละหน่วยงานภายในกรมอนามัยท้ังส่วนกลางและส่วนภูมิภาค/ศูนย์ 
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๓. การรวบรวมและวิเคราะห์ข้อมูลความต้องการและความคาดหวังของ customer และ stakeholder    
ทั้งในปัจจุบันและพึงมีในอนาคต 

  การวิเคราะห์ความต้องการ โดยระบบท่ีมีการขับเคล่ือนและสนับสนุนเทคโนโลยีสารสนเทศ 
  ๓.๑ ระบบศูนย์กลางข้อมูลกรมอนามัย (Cloud Storage Service) 

การวิเคราะห์ความต้องการ 
ทางด้าน การรองรับการเปล่ียนแปลงในอนาคต (Adaptability)    

สภาพปัจจุบัน 
จากสถานภาพในปัจจุบันทางกรมอนามัยได้มีการออกแบบระบบสารสนเทศและการ

ส่ือสารท่ีรองรับการเปล่ียนแปลงในอนาคต ไม่ว่าจะเป็นในส่วนของอุปกรณ์ (Hardware) หรือ 
โปรแกรมระบบสารสนเทศภายในกรม (Software) รวมทั้งการรองรับการเปล่ียนทางด้าน
เครือข่ายในเรื่องของการใช้งาน IPv6 เป็นต้น 

   ข้อเสนอแนะความต้องการ 
การรองรับการเปล่ียนแปลงท่ีจะก้าวไปสู่นิยมท่ีว่า “กรมอนามัย 4.0” นั้นจะต้องมีการ

รองรับการเพิ่มขึ้นของปริมาณข้อมูลท่ีมีใช้งานในระบบสารสนเทศและการส่ือสารจึงควรท่ีจะมี 
โครงการจัดท าการบูรณาการข้อมูลรองรับกรมอนามัย 4.0 บนระบบการประมวลผลแบบกลุ่ม
เมฆ (Cloud computing system) 
เป้าหมาย (ความคาดหวัง) 

- จัดหาระบบศูนย์กลางข้อมูลกรมอนามัย (Cloud Storage Service) 
- ขยายพื้นท่ีจัดเก็บข้อมูลให้ครอบคลุมภารกิจ หน้าท่ีความรับผิดชอบ กรมอนามัย จากเดิม 

17 TB เป็น 33 TB อีกท้ังสามารถขยายฐานเพิ่มได้ตามความต้องการและปริมาณของ
ข้อมูล โดยจัดหาเฉพาะหน่วยจัดเก็บข้อมูล 

- ขยายพื้นท่ีระบบฐานข้อมูลรองรับการให้บริการข้อมูลประชาชน 
- ลดความซ้ าซ้อนของข้อมูล จากเดิมเก็บไว้ตามหน่วยงาน เป็นเก็บไว้กับระบบศูนย์กลางข้อมูล

กรมอนามัย 
- เพิ่มการเข้าถึงข้อมูลของผู้บริหาร จากเดิมขอข้อมูลตามหน่วยงาน เป็นสามารถเข้าถึงได้ตามสิทธ์ 
- เพิ่มการเข้าถึงข้อมูลของผู้ปฏิบัติงาน จากเดิมขอข้อมูลตามหน่วยงาน เป็นสามารถเข้าถึง

ได้ตามสิทธ์หน้าท่ีความรับผิดชอบ และการได้รับอนุญาตเข้าถึงข้อมูล 
- เพิ่มประสิทธิภาพการส ารองและกู้คืนข้อมูล จากเดิมส ารองเป็นชุดไฟล์ข้อมูล เป็นส ารองเป็น 

Image files. 
- ป้องกันปัญหาระบบล่มอย่างมีประสิทธิภาพ 
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  ๓.๒ การปรับปรุงระบบเครือข่ายคอมพิวเตอร์ 
การวิเคราะห์ความต้องการ 

ทางด้าน การส่งข้อมูลอย่างรวดเร็ว (Performance)    
สภาพปัจจุบัน 

จากสถานภาพในปัจจุบันในการรับส่งข้อมูลบางจุดการเช่ือมต่อมีการส่งข้อมูลท่ีไม่
ราบรื่นท าให้ไม่สามารถใช้งานบนโปรแกรม (Application) ท่ีมีการเช่ือมต่อไปยังเครื่องแม่ข่ายได้
อย่างมีประสิทธิภาพ ซึ่งส่งผลให้การเกิดการส่งข้อมูลไปได้บ้างช่วงเวลา ท้ังภายในและภายนอก 

   ข้อเสนอแนะความต้องการ 
การรับส่งข้อมูลในระบบเครือข่ายท่ีไม่ราบรื่นในการรับส่งข้อมูลภายในเครือข่ายกรม

อนามัย กล่าวคือเมื่อมีการใช้งานระบบสาย LAN ท่ีมีหัวในการเช่ือมต่อจะอุปกรณ์ patch panel 
ท่ีเช่ือมสายแลนเกิดความเส่ือมสภาพ ในการใช้งาน โดยปกติ patch panel ในการเช่ือมต่อจะมี
อายุการใช้งานประมาณ 14 ปี ในสภาวะการใช้งานท่ัวไป จึงต้องมีการซ่อมบ ารุงโดยการเข้าโดย
การท าความสะอาดและเข้าสายแลนใหม่ เพื่อให้พร้อมในการใช้งาน 

   เป้าหมาย (ความคาดหวัง) 
- กรมอนามัยมีระบบเครือข่ายท่ีมีเสถียรภาพ และรองรับเทคโนโลยีความเร็วอินเทอร์เน็ต 
- กรมอนามัยมีโครงสร้างท่ีรองรับระบบสุขภาพ Health Data Center (HDC) 
- ระบบเครือข่ายของกรมอนามัยครอบคลุมพื้นท่ีการปฏิบัติงานของเจ้าหน้าท่ี 
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๓.๓  การรวบรวมและวิเคราะห์ข้อมูลความต้องการและความคาดหวังของ customer และ stakeholder ของระบบเครือข่ายที่เหมาะสมกับพันธกิจ 
๓.๓.๑ customer และ stakeholder ของกรมอนามัยในส่วนกลาง 

ตารางที่ ๑๒ แสดงการวิเคราะห์ความต้องการของกรมอนามัยในส่วนกลาง 
ล าดับที่ หัวข้อการวิเคราะห์ความต้องการ สภาพปัจจุบัน ข้อเสนอแนะความต้องการของระบบเครือขา่ย 

1 การรองรับการขยายตัวในอนาคต 
(Scalability) 

 จากสถานะปัจจุบันพบว่า ระบบเครือข่ายของกรม
อนามัยยังสามารถที่จะรองรับการขยายตัวของเครื่อง
ลูกข่ายภายในกรมอนามัย เน่ืองจากจ านวนเครื่องลูก
ข่ายที่มีการเชื่อมต่อผ่านทางระบบสายแลน มีจ านวนที่
ไม่มีการเปลี่ยนแปลงจากปัจจุบันไปยังอนาคตไม่มาก
น้ัน แต่มีการเพ่ิมปริมาณการใช้งานของเครื่องลูกข่าย
ทางการเชื่อมต่อผ่านทางระบบไร้สายมากข้ึนในบ้าง
พ้ืนที่ในการให้บริการ ท าให้การเชื่อมต่อไม่เพียงพอต่อ
การใช้งาน หรือกล่าวได้ว่าการเชื่อมต่อเติมในการใช้
งาน 

 ในส่วนของการขยายตัวส าหรับอุปกรณ์ในการใช้งาน
ของระบบเครือข่ายในส่วนกลางทั้งเครือข่ายแบบสาย 
หรือไร้สายที่เป็นระบบ IPv6 ก็มีการรองรับการใช้งาน
ในระบบ IPv6 address ที่จะเริ่มมีการใช้งานไปยัง
อนาคต 

o ข้อเสนอแนะในเรื่องระบบเครือข่ายไร้สายให้ท าการเพ่ิม
ปริมาณของ Access point แล้วท าการปรับแต่งสัญญาณใน
การให้บริการให้ครอบคลุมการใช้งานของเจ้าหน้าที่ภายใน
กรมอนามัย โดยจะต้องมีการก าหนดขอบเขตของสัญญาณ
ในปลายขอบสัญญาณว่าจะให้มีปริมาณการรับส่งข้อมูลได้
เท่าไร อาทิ ข้ันต่ า 5.5Mbps หรือ 12Mbps เป็นต้น โดย
ควรจะท าการจัดท าโครงการพัฒนาระบบเครือข่ายไร้สาย
ของกรมอนามัย 

2 การท างานอย่างต่อเน่ืองไม่หยุดซะงัก 
(Availability) 

 จากสถานะปัจจุบันพบว่าทางกรมอนามัยได้มีการ
ป้องกันระบบเครือข่ายที่ไม่สามารถให้บริการได้ ท่ีเกิด
มากจากระบบไฟฟ้าขัดข้อง โดยได้น าเอาระบบส ารอง
ไฟฟ้า (UPS) มาช่วยในการส ารองไฟฟ้าให้แก่อุปกรณ์
ในระบบเครือข่าย ท าให้ระบบเครือข่ายสามารถที่จะ
ท างานได้ในสภาวะที่ระบบไฟฟ้ากรมอนามัยขัดข้อง 
แต่ทางด้านระบบเครื่องแม่ข่ายที่เป็นในส่วนของการ
ให้บริการทั้งระบบโปรแกรมและระบบข้อมูลต่าง ๆ 
ภายในกรมอนามัย เมื่อเกิดปัญหาท่ีไม่สามารถเชื่อมต่อ
ได้หรือปัญหาทางภัยพิบัติ ทางกรมอนามัยยังไม่มีระบบ

o ข้อเสนอแนะควรเตรียมการในการจัดท า โครงการศูนย์
ข้อมูลและระบบงานส ารอง  (DR Site) เพ่ือที่รองรับ
การท างานของระบบงานและข้อมูลได้ตลอด 24 ชม. 
โดยในการจัดท าโครงการดังกล่าว ควรที่จะจัดเตรียม
ในระดับ Warm Site หมายถึง จะมี Hardware และ 
Software ต้ังอยู่ที่ Backup Site เหมือนกับที่ Main 
Site ระบบส ารองจะท างานในลักษณะ Standby ไม่ได้
ใช้งานจริง ข้อมูลที่ถูก update ในระบบหลัก จะถูก 
update ในระบบส ารองตามช่วงเวลาที่ก าหนด  เมื่อ
เกิดปัญหากับระบบหลัก ระบบส ารองก็จะถูกน ามาใช้
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ล าดับที่ หัวข้อการวิเคราะห์ความต้องการ สภาพปัจจุบัน ข้อเสนอแนะความต้องการของระบบเครือขา่ย 
ส ารองเครื่องแม่ข่าย หรือ ศูนย์ข้อมูลส ารองเวลาเกิด
ปัญหาทางด้านภัยพิบัติ ซึ่งอาจจะส่งผลให้เครื่องลูก
ข่ายไม่สามารถใช้งานได้จากที่ใดที่หน่ึงในการท างาน
ของกรมอนามัย ซึ่งในอนาคตกรมอนามัยได้มีการ
วางแผนงานของอนามัยในการก้าวไปสู่ กรมอนามัย 
4.0 ที่ต้องอาศัยระบบโครงสร้างพ้ืนฐานรวมไปถึง
ศูนย์กลางข้อมูลส ารองเพ่ือที่จะระบบงานต่าง ๆ และ
ข้อมูลต่าง ๆ สามารถใช้งานได้ตลอด 24 ชม. ในการ
ให้บริการแก่เจ้าหน้าที่ของกรม และบุคคลภายนอก
กรมอนามัยเข้ามาใช้งานได้อย่างมีประสิทธิภาพ 

งาน โดยจะต้องท าการ update ข้อมูลส่วนที่ขาด
หายไปให้ครบถ้วนเสียก่อน ปกติก็ประมาณ 1 วัน จึง
จะสามารถใช้งานได้ ซึ่งปัจจัยในการจะเลือกว่าจะใช้ 
DR Site ระดับใด ข้ึนอยู่กับองค์ประกอบดังน้ี 
1. องค์กรสามารถปล่อยให้ระบบคอมพิวเตอร์ของ

ตัวเองล่มได้นานสุดเท่าไร โดยไม่กระทบต่อธุรกิจ 
(RTO: Real Time Objective)  

2. เมื่อ Recovery DR Site แล้ว จะสามารถใช้งาน
ได้เมื่อมี ข้อมูลอย่างน้อยที่สุดอัพเดทแค่ไหน 
(RPO: Real Point Objective) 

3 การส่งข้อมูลอย่างรวดเร็ว 
(Performance) 

 จากสถานภาพในปัจจุบันในการรับส่งข้อมูลบางจุดการ
เชื่อมต่อมีการส่งข้อมูลที่ไม่ราบรื่นท าให้ไม่สามารถใช้
งานบนโปรแกรม (Application) ที่มีการเชื่อมต่อไปยัง
เครื่องแม่ข่ายได้อย่างมีประสิทธิภาพ ซึ่งส่งผลให้การ
เกิดการส่งข้อมูลไปได้บ้างช่วงเวลา ทั้งภายในและ
ภายนอก 
 

o ข้อเสนอแนะในเรื่องการรับส่งข้อมูลในระบบเครือข่ายที่ไม่
ราบรื่นในการรับส่งข้อมูลภายในเครือข่ายกรมอนามัย 
กล่าวคือเมื่อมีการใช้งานระบบสาย LAN ที่มีหัวในการ
เชื่อมต่อจะอุปกรณ์ patch panel ที่ เชื่อมสายแลนเกิด
ความเสื่อมสภาพ ในการใช้งาน โดยปกติ patch panel ใน
การเชื่อมต่อจะมีอายุการใช้งานประมาณ 14 ปี ในสภาวะ
การใช้งานทั่วไป จึงต้องมีการซ่อมบ ารุงโดยการเข้าโดยการ
ท าความสะอาดและเข้าสายแลนใหม่ เพ่ือให้พร้อมในการใช้งาน 

o ข้อเสนอแนะในเรื่องการรับส่งข้อมูลในระบบเครือข่ายที่ไม่
ราบรื่นในการรับส่งข้อมูลภายนอกเครือข่ายกรมอนามัย 
ควรที่จะท าการเพ่ิม Bandwidth ของการใช้งานจากเดิม 
โดยวิธีการคิดปริมาณ Bandwidth จะท าการคิดประมาณ
การใช้งานในปัจจุบัน แต่ต้องไม่เกิน 50 – 70 เปอร์เซ็นต์
ของปริมาณ Bandwidth อินเตอร์เน็ตที่มทีั้งหมด  
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ล าดับที่ หัวข้อการวิเคราะห์ความต้องการ สภาพปัจจุบัน ข้อเสนอแนะความต้องการของระบบเครือขา่ย 
o ข้อเสนอแนะควรที่จะมีการจ ากัดปริมาณ Bandwidth ที่มี

การใช้ งาน ซึ่ ง โดยปกติในการใช้ งานทั่ วไป ปริมาณ 
Bandwidth ที่มีการใช้งานกันอย่างราบรื่นในการรับส่ง
ข้อมูลควรอยู่ที่ 4 – 5 Mbps โดยในปริมาณ Bandwidth 
ดังกล่าวจะสามารถใช้ งาน Application แบบ video 
streaming ได้ที่ 720p เป็นต้น   

4 ความปลอดภัยของข้อมูล (Security)  จากสถานภาพในปัจจุบันทางกรมอนามัยได้มีการ
น าเอาระบบสารสนเทศและการสื่อสาร เข้ามาใช้ในการ
ปฏิบัติงานของกรมอนามัย ไม่ว่าจะเป็นระบบต่าง ๆ 
ของกรมอนามัย ที่จะต้องมีการจัดเก็บข้อมูล ซึ่งทาง
กรมอนามัยก็ได้มีการออกแบบระบบรักษาความ
ปลอดภัยทั้งทางด้านระบบเครือข่าย และการใช้งาน
ของเจ้าหน้าที่ ในกรมอนามัย โดยทางด้านระบบ
เครือข่ายกรมอนามัยได้มีการติดต้ังระบบรักษาความ
ปลอดภัย (Firewall) และระบบตรวจจับผู้บุกรุก (IPS: 
Intrusion Prevention System) เ พ่ื อ ที่ จ ะ ท า ก า ร
ป้องกันและตรวจจับผู้บุกรุกที่โจมตีเข้ามาทางระบบ
เครือข่าย ในส่วนของเข้าใช้งานในระบบสารสนเทศ
ของกรมอนามัย ทางกรมอนามัยได้มีการจัดระดับการ
เข้าไปใช้งานในระบบสารสนเทศออกเป็นระดับต่าง ๆ 
ตามชั้นความปลอดภัยที่ได้ก าหนดเป็นนโยบายของ
กรมอนามัย 

o ข้อเสนอแนะ จากการตรวจสอบทางด้านระบบความ
ปลอดภัยของกรมอนามัยในการป้องกันการโจมตีจากผู้ที่ไม่
ประสงค์ดี พบว่า ข้อมูลข้ันพ้ืนฐานในการที่จะโจมตีต่อระบบ
เครื่องแม่ ข่ายของกรมอนามัยยังไม่มีการปกปิดท าให้มี
โอกาสสูงที่จะท าให้ผู้บุกรุกสามารถโจมตีส าเร็จและเข้ายึด
เครื่องแม่ข่ายในกรมอนามัยได้อย่างสมบูรณ์ ทางแก้ไขควรที่
จะจัดท าโครงการตรวจสอบระบบความปลอดภัยของ
ระบบสารสนเทศและการสื่ อสารของกรมอนามัย 
(penetration test) ในส่วนของระบบงานการให้บริการ
หรือระบบงานที่ต้องการท าการเผยแพร่ข้อมูลของกรม
อนามัย และโครงการเสริมสร้างความแข่งแกร่งของระบบ
สารสนเทศและการสื่อสาร (Hardening System) เพ่ือช่วย
การป้องกันการโจมตีจากผู้ที่ ไม่ประสงค์ ดี ไ ด้อย่างมี
ประสิทธิภาพ 

o ข้อเสนอแนะในการให้ความรู้ทางด้านความมั่นคงปลอดภัย 
ควรจะมีการอบรมด้านระบบความปลอดภัยข้ันพ้ืนฐานใน
การใช้งานระบบเครือข่ายอินเตอร์เน็ต เพ่ือให้เจ้าหน้าท่ีได้มี
ความตระหนักถึงการป้องกันตัวเองและองค์กรต่อการโจมตี
ของผู้บุกรุกในรูปแบบต่าง ๆ บนระบบเครือข่ายอินเตอร์เน็ต 
เป็นประจ าทุกปี 
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ล าดับที่ หัวข้อการวิเคราะห์ความต้องการ สภาพปัจจุบัน ข้อเสนอแนะความต้องการของระบบเครือขา่ย 
5 การบริหารจัดการ (Manageability)  จากสถานภาพในปัจจุบันทางกรมอนามัยได้มีการน า

ระบบการจัดการทั้งทางด้านระบบเครือข่ายและ
ระบบงานสารสนเทศที่กรมอนามัยเข้ามาใช้งานได้
อย่างมีประสิทธิภาพ และง่ายในการใช้งานส าหรับ
ผู้ดูแลระบบ รวมทั้งได้มีการจัดหาที่ปรึกษาทางด้าน
ระบบสารสนเทศและการสื่อสารเข้ามาช่วยในการ
บริหารจัดการระบบสารสนเทศและการสื่อสารของกรม
อนามัย 

o ข้อเสนอแนะ ควรจะมีระบบในการจัดเก็บปัญหาและ
แนวทางในการแก้ไขที่เกิดข้ึนกับระบบสารสนเทศและการ
สื่อสารของกรมอนามัย เพ่ือที่จะได้แก้ไขปัญหาต่าง ๆ ที่เกิด
ซ้ าได้อย่างรวดเร็วและสามารถที่จะพัฒนาไปยังการแก้ไข
ปัญหาอื่น ๆ ได้ในอนาคต 

6 การใช้งานง่ายและสะดวก 
(Usability) 

 จากสถานภาพในปัจจุบันทางกรมอนามัยได้ท าการ
ปรับปรุงระบบสารสนเทศและการสื่อสารของกรม
อนามัยให้มีการใช้งานที่ง่ายและสะดวกต่อการใช้งาน
ของผู้ใช้ในงานในกรมอนามัย และได้มีการอบรมในการ
ใช้งานของระบบสารสนเทศและการสื่อสารของกรม
อนามัยอย่างต่อเน่ือง ซึ่งเมื่อทางกรมอนามัยได้มีการ
เปลี่ยนแปลงก็จะมีการอัพเดทข้อมูลไปยังเจ้าหน้าที่ใน
กรมอย่างต่อเน่ือง แต่ก็มีในบางครั้งที่เจ้าหน้าท่ีไม่ได้รับ
ข่าวสารในการปรับเปลี่ยนการใช้งานท าให้เกิดการใช้
งานที่ไม่สามารถใช้งานได้ 

o ข้อเสนอแนะ ควรจะมีการแจ้งข่าวสารผ่านทางระบบ อีเมล์ 
หรือ ช่องที่เป็นประชาสัมพันธ์ของกรมอนามัยเพ่ือที่จะท าให้
เจ้าหน้าที่ผู้ใช้งานในระบบสารสนเทศและการสื่อสารได้รับ
ข่าวสารอย่างทั่วถึง 

7 การรองรับการเปลี่ยนแปลงใน
อนาคต (Adaptability) 

 จากสถานภาพในปัจจุบันทางกรมอนามัยได้มีการ
ออกแบบระบบสารสนเทศและการสื่อสารที่รองรับการ
เปลี่ยนแปลงในอนาคต ไม่ว่าจะเป็นในส่วนของอุปกรณ์ 
(Hardware) หรือ โปรแกรมระบบสารสนเทศภายใน
กรม (Software) รวมทั้งการรองรับการเปลี่ยนทางด้าน
เครือข่ายในเรื่องของการใช้งาน IPv6 เป็นต้น  

 
 
 
 

o ข้อเสนอแนะ ในการรองรับการเปลี่ยนแปลงที่จะก้าวไปสู่
นิยมที่ว่า “กรมอนามัย 4.0” น้ันจะต้องมีการรองรับการ
เพ่ิมข้ึนของปริมาณข้อมูลที่มีใช้งานในระบบสารสนเทศและ
การสื่อสารจึงควรที่จะมี โครงการจัดท าการบูรณาการข้อมูล
รองรับกรมอนามัย 4.0 บนระบบการประมวลผลแบบกลุ่ม
เมฆ (Cloud computing system) 
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ล าดับที่ หัวข้อการวิเคราะห์ความต้องการ สภาพปัจจุบัน ข้อเสนอแนะความต้องการของระบบเครือขา่ย 
8 ต้นทุนค่าใช้จ่ายที่เหมาะสม 

(Affordability) 
 การออกแบบระบบเครือข่ายแลน (LAN) ในแต่ละ

หน่วยงานรองรับการท างานในของเจ้าหน้าที่ ใน
ต าแหน่งที่น่ังต่าง ๆ  โดยจะอยู่ในกระบวนการในการ
สร้างตึก/การตกแต่งปรับปรุงสถานที่ใหม่ของส านักงาน 
แต่เมื่อเวลาผ่านไปจะเกิดปัญหาการใช้งานที่ไม่ราบรื่น 
ๆ ไม่ว่าจะเป็นการเคลื่อนย้ายต าแหน่งหรือที่น่ังต่าง ๆ 
กันใหม่ ซึ่งต้องมีการมีจัดซื้อจัดจ้างในการเดินสายใหม่ 
รวมไปถึงการรับส่งข้อมูลที่ไม่ราบรื่นในการใช้งานบน
ระบบเครือข่ายท าให้เกิดปัญหาข้ึนในการใช้งาน 

 จากสถานภาพในปัจจุบันทางกรมอนามัยได้มีการ
น าเอาระบบเครื่องแม่ข่ายเสมือน (Virtual server) เข้า
มาใช้งาน ในศูนย์ข้อมูลของกรมอนามัยท าให้สามารถที่
จะประหยัดค่าใช้งานในการลงทุน เพ่ือที่จะให้บริการได้
อย่างมีประสิทธิภาพและประสิทธิผลอย่างสูงสุดในการ
ใช้งานทรัพยากรของกรมอนามัย 

o ข้อเสนอแนะในเรื่องระบบเครือข่าย (LAN) ในส่วนที่การ
เคลื่อนต าแหน่งที่น่ังไปยังที่ต่าง ภายในหน่วยงานของกรม
อนามัย ควรที่จะต้องมี เจ้าหน้าที่ดูแลรับผิดชอบในการ
เดินสายแลน ภายในเพ่ือที่จะได้ท าการปรับปรุงอัพเดท
โครงสร้างของระบบเครือข่ายให้ทันสมัย ซึ่งเมื่อเกิดปัญหา
จะได้ท าการแก้ไขได้อย่างมีประสิทธิภาพ 
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๓.๓.๒ customer และ stakeholder ของกรมอนามัยในส่วนภูมิภาค/ศูนย์ 
ตารางที่ ๑๓ แสดงการวิเคราะห์ความต้องการของกรมอนามัยในส่วนภูมิภาค/ศูนย์ 
ล าดับที่ หัวข้อการวิเคราะห์ความต้องการ สภาพปัจจุบัน ข้อเสนอแนะความต้องการของระบบเครือขา่ย 

1 การรองรับการขยายตัวในอนาคต 
(Scalability) 

 จากสถานะปัจจุบันพบว่าทางศูนย์ต่าง ๆ ของกรม
อนามัยได้มีการออกแบบและใช้งานระบบเครือข่าย
ภายในของแต่ละศูนย์ที่แตกต่างกัน ท าให้เวลาที่มีการ
ขยายตัวของระบบเครือข่ายในการเชื่อมต่อของผู้ใช้งาน
ทั้งภายในและภายนอกเกิดความยุ่งยากในการพัฒนา
ระบบเครือข่าย และเกิดความซับซ้อนในการขยาย
ระบบเครือข่าย ไม่ว่าจะเป็นเครือข่ายระบบแลนและ
เครือข่ายไร้สาย 

 ในส่วนของการขยายตัวส าหรับอุปกรณ์ในการใช้งาน
ของระบบเครือข่ายในส่วนของศูนย์ทั้งเครือข่ายแบบ
สาย หรือไร้สายที่เป็นระบบ IPv6 อาจจะยังไม่มีการ
รองรับการใช้งานในระบบ IPv6 address ที่จะเริ่มมี
การใช้งานไปยังอนาคต 

o ข้อเสนอแนะ ควรที่จะมีการก าหนดรูปแบบการเชื่อมต่อ
เครือข่ายภายในของศูนย์ต่าง ๆ ให้เป็นไปในรูปแบบเดียวกัน 
โดยมีส่วนกลางเป็นผู้ช่วยในการดูแลและพัฒนาระบบ
เครือข่ายของศูนย์ต่าง ๆ เพ่ือที่จะท าให้เกิดการรองรับการ
ขยายตัวของระบบเครือข่ายไปในแนวทางเดียวกันของทุก
ศูนย์ 
 

2 การท างานอย่างต่อเน่ืองไม่หยุดซะงัก 
(Availability) 

 จากสถานะปัจจุบันพบว่าทางศูนย์ของกรมอนามัย
บางส่วน ได้มีการป้องกันระบบเครือข่ายที่ไม่สามารถ
ให้บริการได้ ที่เกิดมากจากระบบไฟฟ้าขัดข้อง โดยได้
น าเอาระบบส ารองไฟฟ้า (UPS) มาช่วยในการส ารอง
ไฟฟ้าให้แก่อุปกรณ์ในระบบเครือข่าย ท าให้ระบบ
เครือข่ายสามารถที่จะท างานได้ในสภาวะที่ระบบไฟฟ้า
ของศูนย์ต่าง ๆ ขัดข้อง แต่ทางด้านระบบเครื่องแม่ข่าย
ที่เป็นในส่วนของการให้บริการทั้งระบบโปรแกรมและ
ระบบข้อมูลต่าง ๆ ภายในศูนย์กรมอนามัย เมื่อเกิด
ปัญหาที่ไม่สามารถเชื่อมต่อได้หรือปัญหาทางภัยพิบัติ 
ทางศูนย์ชองกรมอนามัยต่าง ๆ ยังไม่มีระบบส ารอง
เครื่องแม่ข่าย หรือ ศูนย์ข้อมูลส ารองเวลาเกิดปัญหา
ทางด้านภัยพิบัติ ซึ่งอาจจะส่งผลให้เครื่องลูกข่ายไม่

o ข้อเสนอแนะทางศูนย์ต่าง ๆ ของกรมอนามัยส่วนที่ยังขาด
ระบบส ารองไฟฟ้าให้กับเครื่องแม่ข่ายและอุปกรณ์เครือข่าย
จะต้องท าการติดต้ัง เพ่ือจะได้ไม่เกิดปัญหาในการใช้งานที
หยุดชะงักในการท างานของระบบสารสนเทศและการ
สื่อสาร 

o ข้อเสนอแนะทางศูนย์ต่าง ๆ ของกรมอนามัยควรที่จะต้อง
ท าการส ารองระบบสารสนเทศของแต่ละศูนย์ฯ ไว้ที่กรม
อนามัย ซึ่งจะท าหน้าที่เป็น ศูนย์ข้อมูลและระบบงานส ารอง
(DR Site) เพ่ือที่รองรับการท างานของระบบงานและข้อมูล
ของศูนย์ต่าง ๆ ได้ตลอด 24 ชม. โดยควรที่จะวางแผนงาน
ในการจัดต้ังศูนย์ส ารองระบบงานและข้อมูล กับกรมอนามัย
ในส่วนกลางในรูปแบบระดับ Warm Site  
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ล าดับที่ หัวข้อการวิเคราะห์ความต้องการ สภาพปัจจุบัน ข้อเสนอแนะความต้องการของระบบเครือขา่ย 
สามารถใช้งานได้จากที่ใดที่หน่ึงในการท างานของศูนย์
ต่าง ๆ ของกรมอนามัย ซึ่งในอนาคตทางกรมอนามัยได้
มีการวางแผนงานของอนามัยในการก้าวไปสู่ กรม
อนามัย 4.0 ที่ต้องอาศัยระบบโครงสร้างพ้ืนฐานรวม
ไปถึงศูนย์กลางข้อมูลส ารองเพ่ือที่จะระบบงานต่าง ๆ 
และข้อมูลต่าง ๆ สามารถใช้งานได้ตลอด 24 ชม. ใน
การให้บริการแก่เจ้าหน้าที่ของศูนย์ของกรม และ
บุคคลภายนอกของศูนย์ต่าง ๆ ของกรมอนามัยเข้ามา
ใช้งานได้อย่างมีประสิทธิภาพ 

3 การส่งข้อมูลอย่างรวดเร็ว 
(Performance) 

 จากสถานภาพในปัจจุบันพบว่าทางศูนย์ต่าง ๆ ของ
กรมอนามัย ในการรับส่งข้อมูลบ้างจุดการเชื่อมต่อมี
การส่งข้อมูลที่ไม่ราบรื่นท าให้ไม่สามารถใช้งานบน
โปรแกรม (Application) ที่มีการเชื่อมต่อไปยังเครื่อง
แม่ข่ายได้อย่างมีประสิทธิภาพ ซึ่งส่งผลให้การเกิดการ
ส่งข้อมูลไปได้บ้างช่วงเวลา ทั้งภายในและภายนอก 
 

o ข้อเสนอแนะในเรื่องการรับส่งข้อมูลในระบบเครือข่ายที่ไม่
ราบรื่นในการรับส่งข้อมูลภายในเครือข่ายกรมอนามัย 
กล่าวคือเมื่อมีการใช้งานระบบสาย LAN ที่มีหัวในการ
เชื่อมต่อจะอุปกรณ์ patch panel ที่ เชื่อมสายแลนเกิด
ความเสื่อมสภาพ ในการใช้งาน โดยปกติ patch panel ใน
การเชื่อมต่อจะมีอายุการใช้งานประมาณ 14 ปี ในสภาวะ
การใช้งานทั่วไป จึงต้องมีการซ่อมบ ารุงโดยการเข้าโดยการ
ท าความสะอาดและเข้าสายแลนใหม่ เพ่ือให้พร้อมในการใช้งาน 

o ข้อเสนอแนะในเรื่องการรับส่งข้อมูลในระบบเครือข่ายที่ไม่
ราบรื่นในการรับส่งข้อมูลภายนอกเครือข่ายกรมอนามัย 
ควรที่จะท าการเพ่ิม Bandwidth ของการใช้งานจากเดิม 
โดยวิธีการคิดปริมาณ Bandwidth จะท าการคิดประมาณ
การใช้งานในปัจจุบัน แต่ต้องไม่เกิน 50 – 70 เปอร์เซ็นต์
ของปริมาณ Bandwidth อินเตอร์เน็ตที่มีทั้งหมด  
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ล าดับที่ หัวข้อการวิเคราะห์ความต้องการ สภาพปัจจุบัน ข้อเสนอแนะความต้องการของระบบเครือขา่ย 
o ข้ อ เ สนอแนะ ในกา รค วรที่ จ ะ มี ก า ร จ า กั ดปริ ม า ณ 

Bandwidth ที่มีการใช้งาน ซึ่งโดยปรกติในการใช้งานทั่วไป 
ปริมาณ Bandwidth ที่มีการใช้งานกันอย่างราบรื่นในการ
รับส่ ง ข้อมู ลควรอ ยู่ที่  4 –  5 Mbps โดยในปริมาณ 
Bandwidth ดังกล่าวจะสามารถใช้งาน Application แบบ 
video streaming ได้ที่ 720p เป็นต้น   

4 ความปลอดภัยของข้อมูล (Security)  จากสถานภาพในปัจจุบันพบว่าทางศูนย์ต่าง ๆ ของ
กรมอนามัย ได้มีการน าเอาระบบสารสนเทศและการ
สื่อสาร เข้ามาใช้ในการปฏิบัติงานของกรมอนามัย ไม่
ว่าจะเป็นระบบต่าง ๆ ของกรมอนามัย ที่จะต้องมีการ
จัดเก็บข้อมูล ซึ่งทางศูนย์ต่าง ๆ ของกรมอนามัยก็ได้มี
การออกแบบระบบรักษาความปลอดภัยทั้งทางด้าน
ระบบเครือข่าย และการใช้งานของเจ้าหน้าที่ในกรม
อนามัย โดยทางด้านระบบเครือข่ายกรมอนามัยได้มี
การติดต้ังระบบรักษาความปลอดภัย (Firewall) และ
ระบบตรวจจับผู้บุกรุก (IPS: Intrusion Prevention 
System) เพ่ือที่จะท าการป้องกันและตรวจจับผู้บุกรุก
ที่โจมตีเข้ามาทางระบบเครือข่าย ในส่วนของเข้าใช้งาน
ในระบบสารสนเทศของกรมอนามัย ทางกรมอนามัยได้
มีการจัดระดับการเข้าไปใช้งานในระบบสารสนเทศ
ออกเป็นระดับต่าง ๆ ตามชั้นความปลอดภัยที่ ไ ด้
ก าหนดเป็นนโยบายของกรมอนามัย 

o ข้อเสนอแนะ จากการตรวจสอบทางด้านระบบความ
ปลอดภัยของศูนย์ต่าง ๆ ของกรมอนามัยในการป้องกันการ
โจมตีจากผู้ที่ไม่ประสงค์ดี พบว่า ข้อมูลข้ันพ้ืนฐานในการที่
จะโจมตีต่อระบบเครื่องแม่ข่ายของศูนย์ๆ ของกรมอนามัยที่
ให้บริการแก่บุคคลภายนอก ยังไม่มีการปกปิดท าให้มีโอกาส
สูงที่จะท าให้ผู้บุกรุกสามารถโจมตีส าเร็จและเข้ายึดเครื่อง
แม่ข่ายในกรมอนามัยได้อย่างสมบูรณ์ ทางแก้ไขควรที่จะ
จัดท าโครงการตรวจสอบระบบความปลอดภัยของระบบ
สารสนเทศและการสื่อสารของกรมอนามัย (penetration 
test) ในส่วนของระบบงานการให้บริการหรือระบบงานที่
ต้องการท าการเผยแพร่ข้อมูลของศูนย์ต่าง ๆ ของกรม
อนามัย และโครงการเสริมสร้างความแข่งเกร่งของระบบ
สารสนเทศและการสื่อสาร (Hardening System) เพ่ือช่วย
การป้องกันการโจมตีจากผู้ที่ ไม่ประสงค์ ดี ไ ด้อย่างมี
ประสิทธิภาพ 

o ข้อเสนอแนะในการให้ความรู้ทางด้านความมั่นคงปลอดภัย 
ควรจะมีการอบรมด้านระบบความปลอดภัยข้ันพ้ืนฐานใน
การใช้งานระบบเครือข่ายอินเตอร์เน็ต เพ่ือให้เจ้าหน้าท่ีได้มี
ความตระหนักถึงการป้องกันตัวเองและองค์กรต่อการโจมตี
ของผู้บุกรุกในรูปแบบต่าง ๆ บนระบบเครือข่ายอินเตอร์เน็ต 
เป็นประจ าทุกปี 
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ล าดับที่ หัวข้อการวิเคราะห์ความต้องการ สภาพปัจจุบัน ข้อเสนอแนะความต้องการของระบบเครือขา่ย 
5 การบริหารจัดการ (Manageability)  จากสถานภาพในปัจจุบันพบว่าทางศูนย์ต่าง ๆ ของ

กรมอนามัย มีบางส่วน ยังขาดระบบการจัดการ
ทางด้านระบบเครือข่ายที่ประสิทธิภาพไม่ว่าจะเป็น
ระบบเครือข่ายที่มีสายแลนหรือระบบเครือข่ายที่ไหร้
สายท าให้เมื่อเกิดปัญหาในการใช้งานมีความล้าช้าใน
การแก้ไขปัญหาและการบริหารจัดการระบบเครือข่าย 

o ข้อเสนอแนะ ควรมีการจัดอบรมในเรื่องระบบเครือข่ายข้ัน
พ้ืนฐานในการดูแลระบบเครือข่ายไม่ว่าจะเป็นระบบแลน 
หรือระบบเครือข่ายไร้สายให้แก่เจ้าหน้าที่ของศูนย์ ๆ ของ
กรมอนามัยเพ่ือที่จะสามารถและดูแลระบบเครือข่าย
เบื้องต้นได้อย่างมีประสิทธิภาพ 

6 การใช้งานง่ายและสะดวก 
(Usability) 

 จากสถานภาพในปัจจุบันพบว่าทางศูนย์ต่าง ๆ ของ
กรมอนามัยได้มีการใช้งานระบบสารสนเทศส่วนใหญ่
จะเป็นระบบที่ส่วนกลางของกรมอนามัยเป็นผู้จัดท า
และให้บริการแก่ศูนย์ต่าง ๆ ของกรมอนามัย และทาง
ส่วนกลางได้มีการจัดท าคู่มือและอบรมการใช้งาน
ระบบสารสนเทศที่พัฒนาข้ึนมาใช้งานของกรมอนามัย
อย่างต่อเน่ือง ท าให้สามารถใช้งานได้ง่ายและสะดวก
ในการใช้งาน 

o ไม่ม ี

7 การรองรับการเปลี่ยนแปลงใน
อนาคต (Adaptability) 

 จากสถานภาพในปัจจุบันพบว่าทางศูนย์ต่าง ๆ ของ
กรมอนามัย บางส่วนยังขาดการออกแบบและการ
รองรับการเปลี่ยนแปลงของระบบเครือข่ายที่จะต้อง
เกิดข้ึนในอนาคต ไม่ว่าจะเป็นในส่วนของอุปกรณ์ 
(Hardware) หรือ โปรแกรมระบบสารสนเทศภายใน
กรม (Software) รวมทั้งการรองรับการเปลี่ยนทางด้าน
เครือข่ายในเรื่องของการใช้งาน IPv6 เป็นต้น 

o ข้อเสนอแนะทางส่วนกลางของกรมอนามัยควรจะต้องเข้า
มาร่วมในการออกแบบและปรับเปลี่ยนโครงสร้างระบบ
เครือข่ายเพ่ือที่จะได้รองรับการเปลี่ยนแปลงในอนาคตของ
กรมอนามัย 
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ล าดับที่ หัวข้อการวิเคราะห์ความต้องการ สภาพปัจจุบัน ข้อเสนอแนะความต้องการของระบบเครือขา่ย 
8 ต้นทุนค่าใช้จ่ายที่เหมาะสม 

(Affordability) 
 จากสถานภาพในปัจจุบันพบว่าทางศูนย์ต่าง ๆ ของ

กรมอนามัย ได้มีการลงทุนในการที่จะเชื่อมต่อระบบ
เครือข่ายภายในของแต่ละศูนย์ต่าง ๆ ของกรมอนามัย
กับระบบอินเตอร์เน็ตเป็นของแต่ละศูนย์ และได้มีการ
เชื่ อ ม ต่อมาจ ากส่ วนกลา ง  ซึ่ ง จะท า ให้ กา ร ใ ช้
งบประมาณของการลงทุนที่ซับซ้อนกับทางส่วนกลาง
ของกรมอนามัยในการดูแลค่าใช้จ่ายของการลงทุน
เก่ียวกับการเชื่อมต่อระบบอินเตอร์เน็ตของศูนย์ต่าง ๆ 
ของกรมอนามัย 

o ข้อเสนอแนะ ควรจะมีการรวมกันระหว่างศูนย์ต่าง ๆ กับ
ทางส่วนกลางในการวางแผนการเชื่อมต่อระบบเครือข่าย
ภายในของศูนย์ต่าง ๆ กับระบบอินเตอร์เน็ตที่มีการใช้
งบประมาณในการลงทุนที่ไม่ซับซ้อนกัน หรืออาจจะจัดท า
โครงการการเชื่อมต่อระบบอินเตอร์เน็ตของศูนย์ต่าง ๆ 
ภายในกรมอนามัย 
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๔. Best Practice ทั้งในประเทศ/ต่างประเทศ 

๔.๑ ระบบบริการศูนย์กลางข้อมูลกรมอนามัย (Cloud Storage Service) 
ระบบบริการศูนย์กลางข้อมูลกรมอนามัย (Cloud Storage Service) นั้น จึงเป็นระบบท่ีส าคัญ

อย่างยิ่งในการด าเนินงาน สามารถเป็นศูนย์กลางให้บริการประชาชน และให้บริการข้อมูลระบบสารสนเทศ
ของหน่วยงานสังกัด รองรับระบบสุขภาพ Health Data Center (HDC) และยังเพิ่มประสิทธิภาพในการ
ส ารองข้อมูลและกู้คืนข้อมูล พร้อมรองรับการท างานของผู้ใช้งานในทุกๆ ด้านไม่ว่าจะเป็นระบบเครือข่าย 
การจัดเก็บข้อมูล การทดสอบระบบหรือติดต้ังฐานข้อมูล หรือการใช้งานซอฟต์แวร์เฉพาะด้านในการ
ปฏิบัติงานด้านต่างๆ โดยท่ีผู้ใช้งานไม่ต้องติดต้ังระบบท้ังฮาร์ดแวร์และซอฟต์แวร์ไว้ท่ีส านักงานให้ยุ่งยาก 
แต่สามารถใช้งานในส่ิงท่ีต้องการได้ด้วยการเช่ือมต่อกับระบบ Cloud Computing ผ่านอินเทอร์เน็ต ใน
การเช่ือมต่อกับระบบหรือการใช้งานผ่าน Cloud เป็นการเช่ือมต่อกับศูนย์ข้อมูลคอมพิวเตอร์หรือ Data 
Center ของกรมอนามัย ซึ่งศูนย์ข้อมูล (ห้องควบคุมระบบคอมพิวเตอร์และเครือข่าย กรมอนามัย) อยู่
ภายใต้ระบบท่ีมีมาตรฐานและความปลอดภัยสูง ไม่เพียงเท่านั้น สามารถเช่ือมต่อและใช้งานระบบได้ผ่าน
อินเทอร์เน็ตท าให้การท างานไม่ถูกจ ากัดอยู่ในสถานท่ีหนึ่ง แต่สามารถท างานได้ทุกท่ีทุกเวลาผ่านอุปกรณ์ต่างๆ 

ตารางที่ ๑๔ ประเด็นเทียบเคียงและผลการด าเนินงานของหน่วยงาน/ประเทศเทียบเคียง 

ล าดับ ประเด็นเทียบเคียง 
ผลการด าเนินงานเทียบเคียง 

ศูนย์เทคโนโลยีสารสนเทศ 
กระทรวงสาธารณสุข 

กรมอนามัย  
กระทรวงสาธารณสุข 

การขอใช้บริการของแต่ละเคร่ือง 
1 ขนาดความจุ  ) Hard disk) 10 GB ๒๐0 GB 
2 ขนาดหน่วยความจ าหลัก (RAM) ๔ GB ๔ GB 
3 จ านวน Core CPU ๒ Core ๔ Core 

การบริการระบบจัดเก็บไฟล์ข้อมูล (File Server) 
5 พื้นท่ีการให้บริการ - ๒ GB 

การให้บริการส ารองข้อมูล 
6 ลักษณะการส ารองข้อมูล* Manual Automatic 

หมายเหตุ : ลักษณะการส ารองข้อมูล*  
- Manual คือ การท างานโดยผู้ดูแลระบบเป็นผู้ด าเนินการเอง  
- Automatic คือ การท างานโดยใช้ชุดโปรแกรมในการควบคุมการท างาน ลดภาระงานของผู้ดูแลระบบ  
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๔.๒ ปรับปรุงระบบเครือข่ายคอมพิวเตอร์กรมอนามยั 

กรมอนามัยได้ด าเนินการปรับปรุงสายสัญญาณระบบเครือข่ายคอมพิวเตอร์เนื่องจาก สายสัญญาณ
ท่ีใช้งานอยู่ในปัจจุบันเริ่มช ารุดเสียหายและมีการใช้งานเพิ่มขึ้น จึงจ าเป็นต้องเพิ่มจุดให้บริการครอบคลุมพื้นท่ี
ปฏิบัติงานของอาคารกรมอนามัย และเพื่อพัฒนาระบบบริการเครือข่ายไร้สายครอบคลุมพื้นท่ีปฏิบัติงานของ
อาคารกรมอนามัย อีกท้ังยังรองรับการเช่ือมโยงระบบเครือข่ายความเร็วสูง 10 GB ของกระทรวงสาธารณสุข 
ในปีงบประมาณ ๒๕๖๓ 

 
ตารางที่ ๑๕ ประเด็นเทียบเคียงและผลการด าเนินงานของหน่วยงาน/ประเทศเทียบเคียง 

ล าดับ ประเด็นเทียบเคียง 
ผลการด าเนินงานเทียบเคียง 

ศูนย์เทคโนโลยีสารสนเทศ 
กระทรวงสาธารณสุข 

กรมอนามัย 

โครงสร้างระบบเครือข่ายคอมพิวเตอร์ 
1 ความเร็วในการรับ-ส่งข้อมูลเส้นทางเครือข่ายหลัก (Backbone) 1 Gbps 10 Gbps 
2 ชนิดสายสัญญาณ (LAN)  CAT 5E CAT ๖ 
3 ชนิดสายสัญญาณอุปกรณ์กระจายสัญญาณ Core Switch Fiber Fiber 
4 ชนิดสายสัญญาณอุปกรณ์กระจายสัญญาณ Access Switch  UTP UTP 
5 ชนิดสายสัญญาณอุปกรณ์กระจายสัญญาณ Distribution Switch* UTP Fiber 

หมายเหตุ : สายสัญญาณแบบ Fiber มีความเร็วในการรับส่งข้อมูลมากกว่า สายสัญญาณแบบUTP  
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๕. บทสรุป 

จาก 8 ด้านพบว่าสถานภาพปัจจุบันยังมีการใช้งานและรองรับการท างานในอนาคตพอสมควร แต่ก็ยังคง
ต้องไปวิเคราะห์กับเป้าหมายของกรมอนามัยท่ีได้ก าหนดขึ้น ท่ีจะขับเคล่ือนไปยัง (กรมอนามัย 4.0 เพื่อคนไทย 
4.0) โดยมีเป้าหมายเพื่อคนไทยมีความรอบรู้ด้านสุขภาพสามารถ เข้าถึง เข้าใจ เรียนรู้ ข้อมู ลและความรู้ด้าน
สุขภาพท่ีถูกต้อง ตัดสินใจ น าไปใช้ปรับเปล่ียนพฤติกรรมสุขภายได้อย่างเหมาะสมตามบริบทของตนเองและ
สามารถบอดต่อผู้อื่นได้ และได้มีการจัดประชุมในการวางแผน Road Map เพื่อให้คนไทยมีอายุคาดเฉล่ียของการมี
สุขภาพดีท่ี 72 ปี ในระยะ 20 ปี โดยได้มีการแบ่งเป้าประสงค์ออกเป็น 4 ช่วง เพื่อท่ีจะได้มีการพัฒนาโครงสร้าง
พื้นฐานและระบบสารสนเทศของกรมอนามัยท้ังส่วนกลางและส่วนภูมิภาคในศูนย์ต่าง ๆ ทางด้านเป้าหมายเชิง
เทคนิคและข้อจ ากัด ซึ่งจะเป็นหัวข้อในการวิเคราะห์ความต้องการดังนี้ 

1. การรองรับการขยายตัวในอนาคต (Scalability) โดยมีข้อเสนอแนะ ควรท่ีจะมีการก าหนดรูปแบบการ
เช่ือมต่อเครือข่ายภายในของศูนย์ต่าง ๆ ให้เป็นไปในรูปแบบเดียวกัน โดยมีส่วนกลางเป็นผู้ช่วยในการ
ดูแลและพัฒนาระบบเครือข่ายของศูนย์ต่าง ๆ เพื่อท่ีจะท าให้เกิดการรองรับการขยายตัวของระบบ
เครือข่ายไปในแนวทางเดียวกันของทุกศูนย์ 

2. การท างานอย่างต่อเนื่องไม่หยุดซะงัก (Availability) โดยมีข้อเสนอแนะ ควรท่ีจะต้องท าการส ารอง
ระบบสารสนเทศของแต่ละศูนย์ฯ ไว้ท่ีกรมอนามัย ซึ่งจะท าหน้าท่ีเป็น ศูนย์ข้อมูลและระบบงาน
ส ารอง (DR Site) เพื่อท่ีรองรับการท างานของระบบงานและข้อมูลของศูนย์ต่าง ๆ ได้ตลอด 24 ชม. 
โดยควรท่ีจะวางแผนงานในการจัดต้ังศูนย์ส ารองระบบงานและข้อมูล กับกรมอนามัยในส่วนกลางใน
รูปแบบระดับ Warm Site 

3. การส่งข้อมูลอย่างรวดเร็ว (Performance) โดยมีข้อเสนอแนะ  
o ในเรื่องการรับส่งข้อมูลในระบบเครือข่ายท่ีไม่ราบรื่นในการรับส่งข้อมูลภายในเครือข่ายกรม

อนามัย กล่าวคือเมื่อมีการใช้งานระบบสาย LAN ท่ีมีหัวในการเช่ือมต่อจะอุปกรณ์ patch 
panel ท่ีเช่ือมสายแลนเกิดความเส่ือมสภาพ ในการใช้งาน โดยปกติ patch panel ในการ
เช่ือมต่อจะมีอายุการใช้งานประมาณ ๑๔ ปี ในสภาวะการใช้งานท่ัวไป จึงต้องมีการซ่อม
บ ารุงโดยการเข้าโดยการท าความสะอาดและเข้าสายแลนใหม่ เพื่อให้พร้อมในการใช้งาน 

o ควรท่ีจะมีการจ ากัดปริมาณ Bandwidth ท่ีมีการใช้งาน ซึ่งโดยปรกติในการใช้งานท่ัวไป 
ปริมาณ Bandwidth ท่ีมีการใช้งานกันอย่างราบรื่นในการรับส่งข้อมูลควรอยู่ท่ี 4 – 5 
Mbps โดยในปริมาณ Bandwidth ดังกล่าวจะสามารถใช้งาน Application แบบ video 
streaming ได้ท่ี 720p เป็นต้น 

4. ความปลอดภัยของข้อมูล (Security) โดยมีข้อเสนอแนะ  
o จัดท าโครงการตรวจสอบระบบความปลอดภัยของระบบสารสนเทศและการส่ือสารของกรม

อนามัย (penetration test) ในส่วนของระบบงานการให้บริการหรือระบบงานท่ีต้องการท า
การเผยแพร่ข้อมูลของศูนย์ต่าง ๆ ของกรมอนามัย และโครงการเสริมสร้างความแข่งแกร่ง
ของระบบสารสนเทศและการส่ือสาร (Hardening System) เพื่อช่วยการป้องกันการโจมตี
จากผู้ท่ีไม่ประสงค์ดีได้อย่างมีประสิทธิภาพ 
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o การให้ความรู้ทางด้านความมั่นคงปลอดภัย ควรจะมีการอบรมด้านระบบความปลอดภัยขั้น
พื้นฐานในการใช้งานระบบเครือข่ายอินเตอร์เน็ต เพื่อให้เจ้าหน้าท่ีได้มีความตระหนักถึงการ
ป้องกันตัวเองและองค์กรต่อการโจมตีของผู้บุกรุกในรูปแบบต่าง ๆ บนระบบเครือข่าย
อินเตอร์เน็ต เป็นประจ าทุกปี 

5. การบริหารจัดการ (Manageability) โดยมีข้อเสนอแนะ ควรมีการจัดอบรมในเรื่องระบบเครือข่ายข้ัน
พื้นฐานในการดูแลระบบเครือข่ายไม่ว่าจะเป็นระบบแลน หรือระบบเครือข่ายไร้สายให้แก่เจ้าหน้าท่ี
ของศูนย์ ๆ ของกรมอนามัยเพื่อท่ีจะสามารถและดูแลระบบเครือข่ายเบื้องต้นได้อย่างมีประสิทธิภาพ 

6. การใช้งานง่ายและสะดวก (Usability) โดยมีข้อเสนอแนะ  ควรจะมีการแจ้งข่าวสารผ่านทางระบบ 
อีเมล์ หรือ ช่องท่ีเป็นประชาสัมพันธ์ของกรมอนามัยเพื่อท่ีจะท าให้เจ้าหน้าท่ีผู้ใช้งานในระบบ
สารสนเทศและการส่ือสารได้รับข่าวสารอย่างท่ัวถึง 

7. การรองรับการเปล่ียนแปลงในอนาคต (Adaptability) โดยมีข้อเสนอแนะ ในการรองรับการ
เปล่ียนแปลงท่ีจะก้าวไปสู่นิยมท่ีว่า “กรมอนามัย 4.0” นั้นจะต้องมีการรองรับการเพิ่มขึ้นของปริมาณ
ข้อมูลท่ีมีใช้งานในระบบสารสนเทศและการส่ือสารจึงควรท่ีจะมี โครงการจัดท าการบูรณาการข้อมูล
รองรับกรมอนามัย 4.0 บนระบบการประมวลผลแบบกลุ่มเมฆ (Cloud computing system) 

8. ต้นทุนค่าใช้จ่ายท่ีเหมาะสม (Affordability) โดยมีข้อเสนอแนะ ควรจะมีการรวมกันระหว่างศูนย์ต่าง 
ๆ กับทางส่วนกลางในการวางแผนการเช่ือมต่อระบบเครือข่ายภายในของศูนย์ต่าง ๆ กับระบบ
อินเตอร์เน็ตท่ีมีการใช้งบประมาณในการลงทุนท่ีไม่ซับซ้อนกัน หรืออาจจะจัดท าโครงการการเช่ือมต่อ
ระบบอินเตอร์เน็ตของศูนย์ต่าง ๆ ภายในกรมอนามัย 

โดยได้ท าการน าเอาผลจากการศึกษาและวิเคราะห์มาท าการออกแบบท้ัง Logical Design และ Physical 
Design ของกรมอนามัย รวมท้ังโดยมีการระบุ คุณลักษณะ (Specification) ของอุปกรณ์ท่ีใช้ในเครือข่าย 
เพื่อน าไปใช้เป็นข้อมูลในการจัดหาอุปกรณ์ เพิ่มเติมส าหรับเครือข่ายของกรมอนามัยต่อไป รวมไปถึงองค์
ความรู้ท่ีจ าเป็นต่อบุคลากรของกรมอนามัย  

 
 
 


