
ท ำไมต้อง

ประชาชนเข้าถึงบริการทั้งภาครัฐและเอกชนผ่านระบบออนไลน์ 

เพ่ิมความสะดวกในการท าธุรกรรม

Digital ID



Digital ID คืออะไร



ข้อมลูส ำหรบัยนืยนัตวัตน

ในกำรท ำธรุกรรมออนไลน์

ข้อมลูส ำหรบัยนืยนัตวัตน

ในกำรท ำธรุกรรมแบบ physical



การพิสูจน์
และยืนยันตัวตน 
คืออะไร



กำรพิสจูนต์วัตน กำรยนืยนัตวัตน



ด้ำนกฎหมำย 

ด้ำนมำตรฐำน

ด้ำนระบบโครงสร้ำงพ้ืนฐำนท่ีรองรับ

Digital ID
กับการขับเคลื่อนที่ผ่านมา



พ.ร.บ. ว่ำด้วยธุรกรรมทำงอิเล็กทรอนิกส์ 
(ฉบับที่ 4) พ.ศ. 2562

• เพ่ิมหมวด 3/1 รองรับการพิสูจน์และ

ยืนยันตัวตนทางดิจิทัล 

• ให้มีการตรา พ.ร.ฎ. ก าหนดธุรกิจบริการ

ท่ีจ าเป็นต้องดูแลเพ่ือลดความเส่ียงของ

ผู้ใช้งาน (ร่าง พ.ร.ฎ. ว่าด้วยการ

ควบคุมดูแลธุรกิจบริการเกี่ยวกับระบบ

การพิสูจน์และยืนยันตัวตนทางดิจิทัลท่ี

ต้องได้รับใบอนุญาต พ.ศ. ....) 

ด้ำนกฎหมำย 
การรองรับผลทางกฎหมาย
พร้อมกลไกดูแลความน่าเช่ือถือผู้ให้บริการ

สถานะ : อยู่ระหว่างพิจารณาของ
ส านักงานคณะกรรมการกฤษฎกีา

พ.ร.บ. กำรบริหำรงำนและกำรให้บริกำรภำครัฐ
ผ่ำนระบบดิจิทัล พ.ศ. 2562

• หน่วยงานของรัฐมีระบบการพิสูจน์และ

ยืนยันตัวตนทางดิจิทัลท่ีได้มาตรฐาน



ETDA 
Recommendation
มาตรฐานกลางรองรบัการใช้งาน
ส าหรับ Sector ต่างๆ 

• กรอบการท างาน (Framework)

(ขมธอ. 18-2564)

• ข้อก าหนดของการพิสูจน์ตัวตน  

(Identity Proofing Requirements)

(ขมธอ. 19-2564)

• ข้อก าหนดของการยืนยันตัวตน  

(Authentication Requirements)

(ขมธอ. 20-2564)

หมายเหตุ: ปรับปรุงจากมาตรฐานเดิม เวอร์ชัน 1.0 ปี 2561

DGA 
Recommendation

มาตรฐานเฉพาะเพ่ือบริการของรฐั

มาตรฐานและหลักเกณฑ์การจัดท า

กระบวนการและการด าเนินงานทางดจิิทัล

ว่าด้วยเรื่องการใช้ดิจิทัลไอดี ส าหรับ

บริการภาครัฐ ส าหรับบุคคลธรรมดา

ท่ีมีสัญชาติไทย

สถานะ : ประกาศในราชกิจจานุเบกษาแล้ว

ด้ำนมำตรฐำน
รองรับการใช้งาน Digital ID
เพ่ือให้ท างานร่วมกันบนมาตรฐานเดียวกัน



D.DOPA

MNID (Mobile National ID)

• ผู้ให้บริการการแลกเปลี่ยนข้อมูล
และเก็บ credential ส าหรับพิสูจน์และยืนยัน
ตัวตน (Sandbox NBTC)

NDID (National Digital ID)

• ผู้ให้บริการการแลกเปลี่ยนข้อมูลการท า KYC 
เช่น เปิดบัญชีออนไลน์ (Sandbox BoT)

ด้ำนระบบโครงสร้ำง
พ้ืนฐำนท่ีรองรับ
การพัฒนาระบบรองรับการพิสูจน์และยืนยันตัวตนทางดิจิทัล 
ให้พร้อมใช้งานใน Sector ต่าง ๆ

System Infrastructure 

ETDA Digital Service Sandbox

รองรับการทดสอบนวัตกรรมหรือบริการ
ส าหรับ Digital ID Solution 
ดูแลความเส่ียง และความสอดคล้อง
ตามกฎหมายและมาตรฐาน

มีผู้ให้บริการทั้งรัฐและเอกชน ให้ความสนใจ
เข้าร่วม Sandbox เช่น NDID, DOPA



DD

1 ติดตั้ง / เข้า
Application 
DD Insurance

กรอกข้อมูลเบื้องตน้
(เลขประจ าตวัประชาชน)

2

DD

3.1 แสดงบัตรประจ าตวัประชาชน
กับเจ้าหน้าที่

เดินทางไปที่
ส านักงาน
สาขา

3

กำรพิสูจน์ตัวตน
Identity Proofing

รวบรวมข้อมูล/ตรวจสอบข้อมูล/ตรวจสอบความเชื่อมโยง

(รวบรวมข้อมูลหลักฐาน) 

3.2 เสียบบัตรประจ าตวัประชาชน
(ตรวจสอบหลักฐาน)

3.3 สแกนใบหน้า
(ตรวจสอบ
ความเชื่อมโยง)

ตั้งรหัสผ่าน 8 หลัก
(ส่ิงที่ใช้ยืนยันตัวตน)

4

ลงทะเบียนส าเรจ็5
ID : เลขบัตรประชาชน
ส่ิงที่ใช้ยืนยันตัวตน : รหัสผ่าน

กำรออกและบริหำรจัดกำร
ส่ิงที่ใช้ยืนยันตัวตน
Authenticator 
Management

DD DD

DD
Insurance

Application

รูปภาพบางส่วนจาก Application D.DOPA / Application My 
Allianz

1. นาย ก มาพิสูจน์ตัวตน กับ บริษัท ประกันภัย 



(ใช้ App DD Insurance กับบริการของบริษัท ประกันภัย DD เอง)

DD

1 เข้า Application 
DD Insurance

DD

ยืนยันตัวตน2

Online Claim

เข้าสู่ระบบ3

DD

กำรยืนยันตัวตน
Authentication

DD
Insurance

Application

ด้วยการกรอกรหัสผ่าน
(ส่ิงที่ใช้ยืนยันตัวตน)

รูปภาพบางส่วนจาก 
Application D.DOPA / Application My Allianz

นาย ก ต้องการเคลมประกันออนไลน์ดว้ย DD Insurance



นาย ก เข้า Application AB Hospital

AB Hospital

AB Hospital

นาย ก สมัครใช้งาน Application AB Hospital 
ได้ 2 ทางเลือก

[2.1] ลงทะเบียนใหม่กับ AB Hospital

[2.2] ด้วย Application

DD Insurance

2. นำย ก ต้องกำรสมัครใช้บริกำร AB 
Hospital (RP) เพ่ือพบแพทย์ทำง Online

AB Hospital

อำศัย IDP ในกำรพิสูจน์และยืนยันตัวตน

สมัครใช้บริกำรใหม่กบั AB Hospital

(กรณียังไม่เคยพิสูจน์และยืนยันตัวตนกับ RP มาก่อน)

รูปภำพบำงส่วนจำก  Application ทำงรัฐ



[2.1] สมัครใช้บริการใหม่กับ AB Hospital

AB Hospital พิสูจน์และยืนยันตัวตนนาย ก ด้วยตนเอง

สมัครใช้บริกำรใหม่กับ AB Hospital

ยินดีต้อนรับ

คุณ XXXX XXXX

HN  0000/0000

ท่านสามารถศึกษาคู่มือการใช้งาน

บริการส่งยา และการช าระเงิน 

ท่ีน่ี https://...

ลงทะเบียนส าเรจ็3

ETDA Care ETDA Care

หรือ 
ท าการเสียบบตัร

(ณ สถานท่ีที่ก าหนด)

1. สแกนบัตรประชาชน 2. สแกนใบหน้า
เพ่ือยืนยันตวัตน

ETDA Care

3. ตั้งรหัสผา่น

LOG IN

1
2 ตั้งรหัสผ่าน
(ส่ิงที่ใช้ยืนยันตัวตน)รวบรวมข้อมูล/ตรวจสอบข้อมูล/ตรวจสอบความเชื่อมโยง

Identity Proofing

Authenticator 
Management

รูปภำพบำงส่วนจำก  Application Chula Care / Application ทำงรัฐ



ยินดีต้อนรับ

คุณ XXXX XXXX

HN  0000/0000

ท่านสามารถศึกษาคู่มือการใช้งาน

บริการส่งยา และการช าระเงิน 

ท่ีน่ี https://...

เข้าสู่ระบบ2

DD

ยืนยันตัวตน1
Authentication

ด้วยการกรอกรหัสผ่าน 
(ส่ิงที่ใช้ยืนยันตัวตน)

[2.2] ด้วย Application DD Insurance

อำศัย IDP
ในกำรพิสูจน์และยืนยันตัวตน User

รูปภำพบำงส่วนจำก  Application Chula Care / Application ทำงรัฐ



D.DOPA

1 ติดตั้ง / เข้า
Application D.DOPA

กรอกข้อมูลเบื้องตน้
(เลขประจ าตวัประชาชน)

2

D.DOPA

3.1 แสดงบัตรประจ าตวัประชาชน
กับเจ้าหน้าที่

เดินทางไปที่
ส านักงาน
เขต

3

Identity Proofing
รวบรวมข้อมูล/ตรวจสอบข้อมูล/ตรวจสอบความเชื่อมโยง

(รวบรวมข้อมูล
หลักฐาน) 

3.2 เสียบบัตรประจ าตวัประชาชน
(ตรวจสอบหลักฐาน)

3.3 สแกนลายพิมพ์นิ้วมือ
(ตรวจสอบความเชือ่มโยง)

ตั้งรหัสผ่าน 8 หลัก
(ส่ิงที่ใช้ยืนยันตัวตน)

5 ลงทะเบียนส าเรจ็6

ID : เลขบัตรประชาชน
ส่ิงที่ใช้ยืนยันตัวตน : รหัสผ่าน และ Private Key 

4สแกน QR-Code 
เพ่ือเชื่อมโยง
Private Key

(ส่ิงที่ใช้ยืนยันตัวตน) 
กับ ID ของตน

Authenticator Management

D.DOPA D.DOPA

ตัวอย่ำง กำรพิสูจน์และยืนยันตัวตนกับ 
Application D.DOPA



เข้าสู่ระบบ4

D.DOPA

ยืนยันตัวตน1

Authentication

ด้วยการกรอกรหัสผ่าน
(ส่ิงที่ใช้ยืนยันตัวตน)

ทำงรัฐ ทำงรัฐ

ขอข้อมูลเครดิต
จำกเครดิตบูโร

ให้ความยินยอม2

D.DOPA

ตั้ง Pin Code3
ทำงรัฐ

อำศัย D.DOPA ในกำรพิสูจน์และ
ยืนยันตัวตน กับ App ทำงรัฐ



กฎหมาย ด้ำน

Digital ID



เพ่ิมค ำนิยำม

• “การพิสูจน์และยืนยันตัวตน”

• “ระบบการพิสูจน์และยืนยันตัวตนทาง
ดิจิทัล”

รองรับกำรพิสูจน์และยืนยันตัวตนทำงดิจิทัล
(เพ่ิม ม.34/3)

• ให้ข้อสันนิษฐานทางกฎหมาย

• ก าหนดเงื่อนไขเกี่ยวกับความน่าเช่ือถือ

ให้มีกำรตรำ พ.ร.ฎ. (เพ่ิม ม.34/4)

• ก าหนดประเภทธุรกิจบริการที่ก ากบัดูแล

https://ictlawcenter.etda.or.th/laws

พ.ร.บ. ธุรกรรมฯ (ฉบับท่ี 4)

พ.ร.บ. ว่ำด้วยธุรกรรมทำงอิเล็กทรอนิกส์ 
(ฉบับท่ี 4) พ.ศ. 2562

18

ก ำหนดโทษ (เพ่ิม ม.45/1)

• กรณีไม่ได้รับอนุญาต หรือฝ่าฝืนค าส่ัง
พักใช้หรือเพิกถอนใบอนุญาต

• จ าคุกไม่เกิน 3 ปี ปรับไม่เกิน 300,000 
บาท หรือทั้งจ าทั้งปรับ

บทเฉพำะกำล (ม.7) 

• เมื่อมีพระราชกฤษฎีกาแล้ว ให้ยื่นขอ
อนุญาตภายใน 90 วันนับแต่วันที่ พ.ร.ฎ. 
มีผลใช้บังคับ



การพิสูจน์และยืนยันตัวตนทางดิจิทัล ตามมาตรา 34/3 วรรค 2

“ผู้ใดประสงค์จะอาศัยการพิสูจน์และยืนยันตัวตนของบุคคลอ่ืนผ่านระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล
อาจแจ้งเงื่อนไขเกี่ยวกับความน่าเชื่อถือของการพิสูจน์และยืนยันตัวตนทางดิจิทัลท่ีต้องใช้

ให้บุคคลอ่ืนน้ันทราบเป็นการล่วงหน้า และเม่ือได้มีการพิสูจน์และยืนยันตัวตนทางดิจิทัลตามเงื่อนไขดังกล่าวแล้ว 
ให้สันนิษฐานว่าบุคคลท่ีได้รับการพิสูจน์และยืนยันตัวตนเป็นบุคคลน้ันจริง”

Relying Party (RP)
หรือ

Service Provider

ผู้ใด
ประสงค์จะอาศัยการพิสูจน์และยนืยันตวัตน Identity Provider (IdP)

บุคคลอื่น

ระบบการพิสูจน์ฯ

แจ้งเงื่อนไขเกี่ยวกับความน่าเชื่อถือที่ (RP) ต้องใช้ เช่น
• ตรวจสอบบัตรแท้ ด้วยเคร่ืองอ่านบัตร
• ตรวจสอบบัตรหมดอายุ ด้วยการเชื่อมต่อกับกรมการปกครอง
• ตรวจสอบตัวบุคคลจากภาพถ่าย

2

4

1 3

5

กำรพิสูจน์และยืนยันตัวตนโดยอำศัย IdP

IdP จะต้องเคยพิสูจน์และยืนยันตัว
ลูกค้ามาก่อน

ลูกค้าขอใช้บริการทางออนไลน์ของ RP1
RP

ต้องการพิสูจน์ตัวตนของลูกค้า
(แต่ไม่ด าเนินการด้วยตนเอง)

บริการพิสูจน์ตัวตน

บริการ
ส่ิงที่ใช้ยืนยันตัวตน

บริการยืนยันตัวตน

IdP
RP อาศัย

การพิสูจน์และยืนยันตัวตน
ของ IdP

2

ลูกค้าท าการยืนยันตวัตน
ผ่านช่องทางของ IdP

4

3 IdP ส่ง
ผลการยืนยัน
ตัวตน
ให้แก่ RP

Platform

(1)

(2)



❑ “กำรพิสจูนต์วัตน” (Identity Proofing Service) 
บริกำรที่ประกอบด้วยกระบวนกำรรวบรวมและตรวจสอบข้อมูลเกี่ยวกับอัตลักษณ ์และกำรตรวจสอบควำมเชื่อมโยงระหว่ำงบุคคลกับข้อมูลเกี่ยวกับอตัลักษณน์ั้น

❑ “กำรออกและบรหิำรจดักำรสิง่ทีใ่ชย้นืยนัตวัตน” (Authenticator Management Service) 

บริกำรที่ประกอบด้วยกระบวนกำรเชื่อมโยงอัตลกัษณ์ของบุคคลที่ผ่ำนกำรพิสูจน์ตวัตนแล้วเข้ำกับส่ิงที่ใช้ยืนยันตวัตน และกำรบริหำรจัดกำรส่ิงที่ใช้ยืนยันตัวตนนัน้

❑ “กำรยนืยนัตวัตน” (Authentication Service) 
บริกำรที่ประกอบด้วยกระบวนกำรตรวจสอบส่ิงที่ใชยื้นยันตวัตน เพ่ือยืนยันอตัลักษณ์ของบุคคลทีใ่ชส่ิ้งที่ใช้ยืนยันตวัตนนั้น

อ้างอิงจาก ISO/IEC 29115:2013 [ISO/IEC 29115:2013 Information technology — Security techniques — Entity authentication assurance framework  

การพิสูจน์ตัวตน

การยืนยันตัวตน
การออกและบริหารจัดการ

ส่ิงที่ใช้ยืนยันตัวตน

อัตลักษณ์ 
(Identity)

ส่ิงที่ใช้ยืนยันตัวตน
(Authenticator) เช่น
Something you 
know/
have/ are

แจ้งผลการยืนยันตัวตนให้กับ 
ผู้ให้บริการ (Relying Party)

ลงทะเบียนเพ่ือใช้
บริการ

ผู้ใช้บริการน า Digital ID และ 
Authenticator ที่ได้รับ มายืนยันตัวตนกับ

ระบบของ IdP

กระบวนการที่เก่ียวข้องกับ
“ระบบพิสูจน์และยืนยันตัวตนทางดิจิทัล”



ผู้ที่เก่ียวข้องกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล

❑ “บริกำรแลกเปลีย่นข้อมลูเพ่ือกำรพิสจูนแ์ละยนืยนัตวัตนทำงดจิทิลั” (Digital Identity Platform Service)
บริกำรท่ีเปน็เครือข่ำยหรือระบบเพ่ือกำรเชื่อมโยงและแลกเปล่ียนข้อมูลเกี่ยวกับกำรพิสูจน์และยืนยันตัวตนทำงดิจิทัล ท้ังน้ี ไม่รวมถึงบุคคลท่ีเป็นสื่อกลำง

“บริกำรพิสูจน์และยืนยันตัวตน” (Identity Provider Service)

“บริการแลกเปลี่ยนข้อมูลเพ่ือการพิสูจน์และยืนยนัตวัตนทางดิจทิัล” 
(Digital Identity Platform Service)

1

Digital Identity Platform

Relying Party (RP) Authoritative Source (AS)Identity Provider (IdP)

บริการท่ีต้องขออนุญาต

แลกเปล่ียนข้อมูลโดยตรง

แลกเปล่ียนข้อมูลผ่าน Platform 

IdP เลือกใช้งาน

3rd Party Platform

“บริกำรส่ิงทีใ่ช้ยืนยันตัวตน”
(Authenticator Management Service) 

“บริกำรพิสูจน์ตวัตน” (Identity Proofing Service)

“บริกำรยืนยันตวัตน” (Authentication Service)

2

IdP ใช้งาน

Platform ตนเอง



ควำมเป็นมำ

พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ 4) พ.ศ. 2562

มาตรา 34/4 ในกรณีจ าเป็น ให้มีการตราพระราชกฤษฎีกาเพ่ือก าหนดให้การประกอบธุรกิจบริการ
เก่ียวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลใด เป็นธุรกิจบริการที่ต้องได้รับใบอนุญาตก่อน 

เหตุผลจ ำเป็นที่ต้องก ำกับดูแล 

1. การพิสูจน์และยืนยันตัวตนทางดิจิทัลของบุคคล เป็นกระบวนการส าคัญก่อนท าธุรกรรมออนไลน์
โดยเฉพาะธุรกรรมที่มีความส าคัญ 

2. เพ่ือให้ธุรกิจบริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลมีมาตรฐาน
การให้บริการที่สอดคล้องกัน ลดความเส่ียงและผลกระทบที่อาจเกิดข้ึนจากการ
ปลอมแปลงตัวตน การหลอกลวงหรือฉ้อโกง 

3. เพ่ือดูแลให้ผู้ประกอบธุรกิจบริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล
มีธรรมาภิบาลและมาตรฐานในการประกอบธุรกิจที่ดีตลอดทั้งกระบวนการ 

ท่ีมำและควำมจ ำเป็น
ของร่ำงพระรำชกฤษฎีกำ



หมวด 2 กำรประกอบธุรกิจบริกำรเก่ียวกับ

ระบบกำรพิสูจน์และยืนยันตัวตนทำงดิจิทัล

• ก าหนดประเภทบริการท่ีต้องขออนุญาต และไม่ต้องขออนุญาต  

• ก าหนดคุณสมบัติและลักษณะต้องห้ามของผู้ประกอบธุรกิจ 

• ข้ันตอนการขออนุญาตและการย่ืนเอกสารประกอบ 

ท่ีผู้ประกอบธุรกิจต้องด าเนินการ 

• ก าหนดอายุใบอนุญาต (5 ปี)

หมวด 3 กำรควบคุมดูแลกำรประกอบธุรกิจบริกำรเก่ียวกับ

ระบบกำรพิสูจน์และยืนยันตัวตนทำงดิจิทัล

• การแจ้งเหตุท่ีมีความส าคัญของผู้ประกอบธุรกิจต่อส านักงาน

• รองรับการก าหนดบุคลากรท่ีจ าเป็นต่อการให้บริการของผู้ประกอบธุรกิจ 

• หลักเกณฑ์ท่ีผู้ประกอบธุรกิจต้องท าในระหว่างการให้บริการ

• การจัดเก็บข้อมูลและการรายงานของผู้ประกอบธุรกิจ  

• การเลิกประกอบธุรกิจ หรือการเพิกถอนใบอนุญาตของผู้ประกอบธุรกจิ 

รวมท้ังการจัดการข้อมูล และการคุ้มครองผู้ใช้บริการ

• การด าเนินการเม่ือผู้ประกอบธุรกิจฝ่าฝืนหลักเกณฑ์ และบทลงโทษ

• การรับรองผลท่ีได้กระท าก่อนการเลิกประกอบธุรกิจ 

วันใช้บังคับ เมื่อพ้น 180 วัน

รัฐมนตรีรักษำกำร รมว. DE

อำศัยอ ำนำจ ม. 34/3 และ ม. 34/4
ประกอบหมวด 3 
กฎหมายธุรกรรมทางอิเล็กทรอนิกส์

หลักกำร
ร่ำง พ.ร.ฎ. ว่ำด้วยกำรควบคุม
ดูแลธุรกิจบริกำรเก่ียวกับ
ระบบกำรพิสูจน์และยืนยันตัวตน
ทำงดิจิทัล พ.ศ. ....

หมวด 1 บทท่ัวไป

• หลักเกณฑ์และเง่ือนไข ท่ีผู้ประกอบธุรกิจต้องปฏิบัติ

• การค านึงถึงมาตรการในการคุ้มครองข้อมูลส่วนบุคคล

• ห้ามผู้ประกอบธุรกิจท าข้อตกลงกีดกัน/ผูกขาด



1. บริกำรพิสูจน์และยืนยันตัวตน (Identity Provider Service) 
ที่ให้บริการการพิสูจน์ตัวตน หรือการออกและบริหารจัดการส่ิงที่ใช้ยืนยันตัวตน หรือการยืนยันตัวตน

❑ “กำรพิสจูนต์วัตน” (Identity Proofing Service) 
บริกำรท่ีประกอบด้วยกระบวนกำรรวบรวมและตรวจสอบข้อมูลเกี่ยวกับอัตลักษณ์ และกำรตรวจสอบควำมเชื่อมโยงระหว่ำง
บุคคลกับข้อมูลเกี่ยวกับอัตลักษณ์น้ัน

❑ “กำรออกและบรหิำรจดักำรสิง่ทีใ่ช้ยนืยนัตวัตน” (Authenticator Management Service) 

บริกำรท่ีประกอบด้วยกระบวนกำรเชื่อมโยงอัตลักษณ์ของบุคคลท่ีผ่ำนกำรพิสูจน์ตัวตนแล้วเข้ำกับสิ่งท่ีใช้ยืนยันตัวตน และ
กำรบริหำรจัดกำรสิ่งท่ีใช้ยืนยันตัวตนน้ัน

❑ “บริกำรยนืยนัตวัตน” (Authentication Service) 
บริกำรท่ีประกอบด้วยกระบวนกำรตรวจสอบสิ่งท่ีใช้ยืนยันตัวตน เพ่ือยืนยันอัตลักษณ์ของบุคคลท่ีใช้สิ่งท่ีใช้ยืนยันตัวตนน้ัน

2.    บริกำรแลกเปล่ียนข้อมูลเพ่ือกำรพิสูจน์และยืนยันตัวตนทำงดิจิทัล 
(Digital Identity Platform Service) 
ที่เป็นเครือข่ำยหรือระบบเพ่ือกำรเชื่อมโยงและแลกเปลี่ยนข้อมูลเกี่ยวกับกำรพิสูจน์และยืนยันตัวตนทำงดิจิทัล

ธุรกิจบริกำรเก่ียวกับระบบกำรพิสูจน์
และยืนยันตัวตนทำงดิจิทัลท่ีก ำกับดูแล



1. บริการพิสูจน์และยืนยันตัวตน โดยผู้ให้บริการออกใบรับรองเพ่ือสนับสนุนลายมือชื่ออิเล็กทรอนิกส์

ตามกฎหมายว่าด้วยธุรกรรมฯ (Certification Authority: CA)

2. บริการพิสูจน์และยืนยันตัวตน ที่บุคคลใช้เพ่ือประโยชน์ภายในกิจการของบคุคลหรือนิตบิคุคลน้ัน 

โดยไม่ได้ให้บริกำรแกบุ่คคลภำยนอก 

3. บริการพิสูจน์และยืนยันตัวตน

ที่ไม่ได้ท าการตรวจสอบข้อมูลเก่ียวกับอัตลักษณ์ของบคุคลและตรวจสอบความเชื่อมโยงระหว่าง

บุคคลกับข้อมูลเกี่ยวกับอัตลักษณ์นั้น ตามระดับเง่ือนไขความน่าเชื่อถือที่คณะกรรมการก าหนด

(เช่น Identity Assurance Level 1)

4. บริกำรอ่ืน ๆ ท่ี คธอ. ก ำหนด

ธุรกิจบริกำรเก่ียวกับระบบกำรพิสูจน์
และยืนยันตัวตนทำงดิจิทัลท่ีก ำกับดูแล



มาตรฐาน ด้าน

Digital ID



ข้อเสนอแนะมำตรฐำนฯ

ว่าด้วยการพิสูจน์และ
ยืนยันตัวตนทางดิจิทัล

กรอบกำรท ำงำน เลขที่ ขมธอ. 18-2564
ข้อก ำหนดของกำรพิสจูนต์วัตน เลขที่ ขมธอ. 19-2564
ข้อก ำหนดของกำรยนืยนัตัวตน เลขที่ ขมธอ. 20-2564 

เวอร์ชนั 2.0



ขมธอ. 20-2564 ข้อก ำหนดของกำรยืนยันตัวตน  (Authentication Requirements)

เป็นข้อก าหนดส าหรับผู้พิสูจน์และยืนยันตัวตน (identity provider: IdP) ในกำรบริหำรจัดกำร

ส่ิงที่ใช้ยืนยันตัวตนและกำรยืนยันตัวตนของผู้ใช้บริกำร เพ่ือให้ IdP มีแนวปฏิบัติที่เป็นมาตรฐาน

เดียวกันตามระดับความน่าเช่ือถือของการยืนยันตัวตน (authentication assurance level: AAL)

ขมธอ. 18-2564 กรอบกำรท ำงำน (Framework)

อธิบายค ำศัพท์ กระบวนกำร กำรประเมินควำมเส่ียง และกำรก ำหนดระดับควำมน่ำเช่ือถือ

ที่เกี่ยวข้องกับการพิสูจน์และยืนยันตัวตนทางดิจิทัล

ขมธอ. 19-2564 ข้อก ำหนดของกำรพิสูจน์ตัวตน  (Identity Proofing Requirements)

เป็นข้อก าหนดส าหรับผู้พิสูจน์และยืนยันตัวตน (identity provider: IdP) ในกำรพิสูจน์ตัวตนของ

บุคคลที่ประสงค์จะใช้บริกำรหรือท ำธุรกรรมอิเล็กทรอนิกส์ เพ่ือให้ IdP มีแนวปฏิบัติที่เป็นมาตรฐาน

เดียวกันตามระดับความน่าเช่ือถือของการพิสูจน์ตัวตน (identity assurance level: IAL)

ข้อเสนอแนะมำตรฐำน (ETDA Recommendation) 
กำรพิสูจน์และยืนยันตัวตนทำงดิจิทัล (Digital Identity) 
เวอร์ชัน 2.0 จ ำนวน 3 ฉบับ



ระดับควำมน่ำเชื่อถือของกำรพิสูจน์ตัวตน (Identity Assurance Level : IAL)

IAL vs AAL

ระดับควำมน่ำเชื่อถือของกำรยืนยันตัวตน (Authentication Assurance Levels : AAL)

• IAL คือ ระดับความเข้มงวดในกระบวนการพิสูจน์ตัวตนของบุคคล

• เพ่ือให้ม่ันใจว่าอัตลักษณ์ที่กล่าวอ้างเป็นอัตลักษณ์ของบุคคลนั้นจริง
(เช่น บุคคลท่ีกล่าวอ้างว่าตนเองช่ือ “สมชาย” คือ “สมชาย” ตัวจริง ไม่ใช่บุคคลอ่ืนปลอมตัวมา)

• IAL ท่ีเหมาะสมจะช่วยลดโอกาสของการพิสูจน์ตัวตนผิดพลาด 

• AAL คือ ระดับความเข้มงวดในกระบวนการยืนยันตัวตนของบุคคลท่ีใช้ส่ิงท่ีใช้ยืนยันตัวตน

• เพ่ือให้ม่ันใจว่าบุคคลท่ีก าลังเข้าใช้บริการครอบครองและควบคุมส่ิงท่ีใช้ยืนยันตัวตนน้ันจริง 
(เช่น บุคคลท่ีก าลังเข้าใช้บริการ คือ “สมชาย” ตัวจริง ท่ีกรอกรหัสผ่านถูกต้อง)

• AAL ท่ีเหมาะสมจะช่วยลดโอกาสของการยืนยันตัวตนผิดพลาด 

ระดับความน่าเชื่อถือ (Assurance Levels)



1. การรวบรวมข้อมูลเกี่ยวกับอัตลักษณ์

• กระบวนการที่ IdP รวบรวมข้อมูลเกี่ยวกับอัตลักษณ์จากหลักฐานแสดงตน

• เพ่ือใช้แยกแยะว่าอัตลักษณ์ที่กล่าวอ้างมีเพียงอันเดียวและมีความเฉพาะเจาะจงภายในบริบทของบริการธุรกรรม 

• กระบวนการที่ IdP ตรวจสอบความถูกต้อง ความแท้จริง และความเป็นปัจจุบันของข้อมูลเกี่ยวกับอัตลักษณ์

• เพ่ือพิสูจน์ว่าอัตลักษณ์ที่กล่าวอ้างเป็นข้อมูลของบุคคลที่มีอยู่จริง

• กระบวนการที่ IdP ตรวจสอบความเช่ือมโยงระหว่างบุคคลที่ก าลังพิสูจน์ตัวตนกับอัตลักษณ์ที่กล่าวอ้าง 

• เพ่ือพิสูจน์ว่าอัตลักษณ์ที่กล่าวอ้างเปน็อัตลักษณ์จริงของบุคคลที่ก าลังพิสูจน์ตัวตน

30

2. การตรวจสอบข้อมูลเก่ียวกับอัตลักษณ์

3. การตรวจสอบควำมเช่ือมโยงระหว่างบุคคลกับอัตลักษณ์

กำรพิสูจน์ตัวตน (identity proofing)
การพิสูจน์ตัวตนประกอบด้วยกระบวนการพ้ืนฐาน 3 กระบวนการ ดังนี้



ระดับ IAL1

• อาจรวบรวมข้อมูลท่ีบุคคลยืนยันด้วยตนเอง (self-asserted)
• อาจตรวจสอบข้อมูลด้วยวิธีการอ่ืน ๆ นอกเหนือจากวิธีการในระดับ IAL2 และ IAL3 

• ขอหลักฐานแสดงตน ตรวจสอบข้อมูลเกี่ยวกับอัตลักษณ์ว่าเป็นข้อมูลของบุคคลท่ีมีอยู่จริง 

• ตรวจสอบความเชื่อมโยงระหว่างบุคคลที่ก าลังพิสูจน์ตัวตนกับอัตลักษณ์

• สามารถท าได้ท้ัง แบบพบเห็นต่อหน้า (F2F) หรือแบบไม่พบเห็นต่อหน้า (non-F2F) เช่น Kiosk หรือ App

• ในทางปฏิบัติ แบ่งออกเป็น 3 ระดับย่อย คือ IAL2.1, IAL2.2 และ IAL2.3

• เพ่ิมความเข้มงวดจากระดับ IAL2 โดยก าหนดให้

• ตรวจสอบกับแหล่งข้อมูลท่ีน่าเช่ือถือของหน่วยงานของรัฐเพ่ิมเติม 

• เปรียบเทียบข้อมูลชีวมิติ (biometric comparison) 

• สามารถท าได้แบบพบเห็นต่อหน้า (F2F) เท่านั้น 
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ระดับ IAL2

ระดับ IAL3

ระดับความน่าเช่ือถือของการพิสูจน์ตัวตน 

Identity Assurance Level (IAL)



IA
L
3

IA
L
1

IA
L
2
.3

IA
L
2
.1

IA
L
2

สถานะบัตร
ประชาชน

การตรวจสอบข้อมูลเก่ียวกับอัตลกัษณ์ การตรวจสอบความเช่ือมโยงระหว่างบุคคลกับอัตลักษณ์

ผลการยืนยัน
ตัวตนจาก IdP
ที่เคยท า IAL2.3

ใช้เครื่อง
อ่านบัตร

อำจรวบรวมข้อมูลเกีย่วกับอัตลักษณ์ โดยไม่จ ำเปน็ต้อง ตรวจสอบข้อมูลเกีย่วกับอัตลักษณ์ หรือตรวจสอบความเชื่อมโยงระหว่างบุคคลกับอัตลักษณ์

IA
L
2
.2

ผลการยืนยัน
ตัวตนจาก IdP
ที่เคยท า IAL2.3

หรือ

และ

สถานะ
บัตรประชาชน

พบเห็นต่อหน้า
เท่านั้น

ระดับควำมน่ำเชื่อถือของกำรพิสูจน์ตัวตน (Identity Assurance Level: IAL)
เป็นข้อก ำหนดส ำหรับหน่วยงำนท่ีให้บริกำรพิสูจน์และยืนยันตัวตนแก่หน่วยงำนอื่น
อย่างไรก็ตาม หน่วยงานที่พิสูจน์และยืนยันตัวตนเพ่ือใช้ภายในกิจการของหน่วยงานสามารถน าไปประยุกต์ใช้ได้

หมายเหตุ: เป็นการสรุปข้อก าหนดท่ีส าคัญจากข้อเสนอแนะมาตรฐานฯ และแสดงเฉพาะระบบตรวจสอบของหน่วยงานรัฐท่ีมีอยู่ในปัจจุบัน

Visual
Comparison กับ

หรือ
ภาพใบหน้าจาก IdP
ที่เคยท า IAL2.3

ภาพใบหน้าจากชปิ
ของหลักฐานแสดงตน

หรือ

ศึกษารายละเอียดจาก ข้อเสนอแนะมาตรฐานฯ ว่าด้วยการพิสูจน์และยืนยันตัวตนทางดิจิทัล – ข้อก าหนดของการพิสูจน์ตัวตน (ขมธอ. 19-2564 เวอร์ชัน 2.0)  

กรณีใช้หลักฐำนแสดงตนอเิล็กทรอนิกส์
ท่ีออกโดยหน่วยงำนรฐั

กรณีใช้หนังสือเดินทำง

IA
L
2
.2

IA
L
2
.1

ตรวจสอบและยืนยัน
ช่องทำงกำรติดต่อ
เช่น หมายเลขโทรศัพท์

อีเมล

กรณีใช้บัตรประชำชน

กรณีใช้บัตรประชำชน

ใช้เครื่อง
อ่านบัตร

ใช้เครื่อง
อ่านบัตร

ใช้เครื่อง
อ่านบัตร

ใช้ NFC

ใช้ NFC

ใช้ NFC ใช้ระบบตรวจสอบของหน่วยงานรฐั

ใช้ระบบตรวจสอบของหน่วยงานรฐั

กรณีใช้บัตรประชำชนอเิล็กทรอนิกส์

ตรวจสอบกับ
แหล่งข้อมูลของ

หน่วยงานรัฐเพ่ิมเติม

ใช้ระบบตรวจสอบ
ของกระทรวงมหาดไทย

สถานะบัตร
ประชาชน

สถานะบัตรประชาชน

หรือ

เอกสารส าคัญอื่น

พบเห็นต่อหน้า

ไม่พบเห็นต่อหน้า

หรือ

พบเห็นต่อหน้า

ไม่พบเห็นต่อหน้า

หรือ

พบเห็นต่อหน้า

ไม่พบเห็นต่อหน้า

หรือ

Visual
Comparison กับ

หรือ
ภำพใบหน้ำจำก IdP
ที่เคยท ำ IAL2.3

ภำพใบหน้ำจำกชิป
ของหลักฐำนแสดงตน

Biometric
Comparison กับ

ระบบตรวจสอบขอ้มูลชีวมติิ
ของหน่วยงานรัฐ

ข้อมูลชีวมิติจากชิปหรือขอ้มูล
ที่น่าเชื่อถือของหลักฐานแสดงตน

หรือ

Biometric
Comparison กับ

ระบบตรวจสอบขอ้มูลชีวมติิ
ของหน่วยงานรัฐ

ข้อมูลชีวมิติจากชิปหรือขอ้มูล
ที่น่าเชื่อถือของหลักฐานแสดงตน

หรือ

และ และ

และ
และ

และ และ

เผยแพร่: 8 ต.ค. 2564

สถานะบัตรประชาชน

หรือ

เอกสารส าคัญอื่น

ตรวจสอบกับ
แหล่งข้อมูลของ

หน่วยงานรัฐเพ่ิมเติม



ท้ังน้ี ปัจจัยของกำรยืนยันตัวตน (Authentication Factor) แบ่งเป็น 3 ประเภท

1) ส่ิงท่ีคุณรู้ (something you know) คือ ข้อมูลท่ีผู้ใช้บริการเท่าน้ันท่ีทราบ 

• เช่น รหัสผ่าน (password) และเลขรหัสส่วนตัว (PIN)

2) ส่ิงที่คุณมี (something you have) คือ ส่ิงของท่ีผู้ใช้บริการเท่าน้ันครอบครอง 

• เช่น กุญแจเข้ารหัส (cryptographic key) อุปกรณ์ส่ือสารช่องทางอ่ืน (out-of-band device) และ อุปกรณ์

OTP (OTP device)

3) ส่ิงที่คุณเป็น (something you are) คือ ข้อมูลชีวมิติ (biometric data) ของผู้ใช้บริการ 

• เช่น ใบหน้า ลายน้ิวมือ หรือม่านตา

✓ Authenticator คือ ส่ิงท่ีผู้ใช้บริการครอบครองและควบคุมเพ่ือใช้ในการยืนยันตัวตนกับ IdP 

✓ Authenticator มีข้อมูลลับ (secret) ท่ีเฉพาะผู้ใช้บริการตัวจริงเท่าน้ันสามารถน ามาใช้ยืนยันตัวตนได้

✓ Authenticator อาจประกอบด้วย ปัจจัยของการยืนยันตัวตนเพียงหน่ึงปัจจัย (Single-Factor) หรือประกอบด้วยปัจจัย

ของการยืนยันตัวตนมากกว่าหน่ึงปัจจัย (Multi-Factor) ก็ได้
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ส่ิงท่ีใช้ยืนยันตัวตน (Authenticator)



ระดับ AAL1

• การยืนยันตัวตนแบบปัจจัยเดียว (Single-Factor Authentication) 

• ใช้ authentication protocol ท่ีม่ันคงปลอดภัย 

• การยืนยันตัวตนด้วยปัจจัยท่ีแตกต่างกัน 2 ปัจจัยเป็นอย่างน้อย (Multi-Factor Authentication) 

• ใช้ authentication protocol ท่ีม่ันคงปลอดภัย 

• การยืนยันตัวตนด้วยปัจจัยท่ีแตกต่างกัน 2 ปัจจัยเป็นอย่างน้อย (Multi-Factor Authentication) 

• ใช้ส่ิงท่ีใช้ยืนยันตัวตนท่ีเป็นฮาร์ดแวร์ (hardware based) และบรรจุกุญแจเข้ารหัส (cryptographic key) 

• ใช้ authentication protocol ท่ีม่ันคงปลอดภัย และใช้เกณฑ์วิธีการเข้ารหัสลับ (cryptographic protocol)

ระดับ AAL2

ระดับ AAL3

ระดับความน่าเชื่อถือของการยืนยันตัวตน

Authentication Assurance Level (AAL)

อนึ่ง ชีวมิติ (biometrics) ต้องใช้เป็น "ปัจจัยร่วม" ของการยืนยันตัวตนแบบหลายปัจจัย (multi-factor authentication) และลงทะเบียนใช้ร่วมกับส่ิงที่ใช้ยืนยันตัวตนทีเ่ป็นอปุกรณ์ 

(ประเภทส่ิงที่คุณม)ี เทา่นั้น 

เนื่องจากหากตรวจพบว่าผู้ใช้บริการเป็นตัวปลอมหรือสงสัยว่ามีการใช้งานในทางทีผิ่ด IdP สามารถเพิกถอนอุปกรณ์นั้น ทดแทนการเพิกถอนข้อมูลชีวมิติ 



A
A

L
3

A
A

L
2

MF OTP
Device

MF Crypto  
Software

ชนิดของส่ิงท่ีใช้ยืนยันตัวตน ท่ีสำมำรถใช้ได้

SF Crypto
Device

SF Crypto
Device

Memorized
Secret

Memorized  
Secret

MF
OTP Device

MF
OTP Device

SF OTP
Device

SF
OTP Device

SF Crypto 
Software

SF Crypto 
Software

MF Crypto 
Software

MF Crypto
Device

ข้อก ำหนดของกำรยืนยันตัวตน

Memorized  
Secret

Out-of-band  
Device

SF Crypto 
Software

SMS  
OTP

Memorized  
Secret

Out-of-band  
Device

SF OTP
Device

SMS  
OTP

SF Crypto  
Software

SF Crypto  
Device

A
A

L
1

SF OTP

Device

หรือ หรือ

ระดับควำมน่ำเชื่อถือของกำรยืนยันตัวตน (Authentication Assurance Level: AAL)

SF ย่อจาก “single-factor”, MF ย่อจาก “multi-factor” และ crypto ย่อจาก “cryptographic”
หมายเหตุ: เป็นการสรุปข้อก าหนดท่ีส าคัญจากข้อเสนอแนะมาตรฐานฯ

ยืนยันตัวตนแบบ
Single-factor
authentication 

ยืนยันตัวตนแบบ
Multi-factor authentication

และใช้ส่ิงที่ใช้ยืนยนัตัวตนเป็น Hardware 
และมี Cryptographic key 

ยืนยันตัวตนแบบ
Multi-factor authentication

สามารถป้องกันการโจมตีแบบส่ง
ข้อมูลซ ้า (replay resistance)

สามารถป้องกันการโจมตีโดยคนกลาง 
(man-in-the-middle resistance)
จากช่องทางการส่ือสาร

สามารถป้องกันการโจมตีโดยคนกลาง 
(man-in-the-middle resistance)
จากช่องทางการส่ือสาร

ศึกษารายละเอียดจาก ข้อเสนอแนะมาตรฐานฯ ว่าด้วยการพิสูจน์และยืนยันตัวตนทางดิจิทัล – ข้อก าหนดของการยืนยันตัวตน (ขมธอ. 20-2564 เวอร์ชัน 2.0)  

สามารถป้องกันการโจมตีโดยคนกลาง 
(man-in-the-middle resistance)
จากช่องทางการส่ือสาร

สามารถป้องกันการโจมตีแบบส่ง
ข้อมูลซ ้า (replay resistance)

สามารถป้องกัน IdP ตัวปลอม
(IdP impersonation resistance)

เป็นข้อก ำหนดส ำหรับหน่วยงำนท่ีให้บริกำรพิสูจน์และยืนยันตัวตนแก่หน่วยงำนอื่น
อย่างไรก็ตาม หน่วยงานที่พิสูจน์และยืนยันตัวตนเพ่ือใช้ภายในกิจการของหน่วยงานสามารถน าไปประยุกต์ใช้ได้

เผยแพร่: 8 ต.ค. 2564

และ และ และ และ และ

และ


