
ตัวช้ีวัด 4.18 : ระดับความสำเร็จการขับเคลื่อนระดับความพร้อมรัฐบาลดิจิทัล กรมอนามัย 

5. Outcome ผลลัพธ์ของตัวชี้วัดระดับความสำเร็จการขับเคลื่อนระดับความพร้อมรัฐบาลดิจิทัล กรมอนามัย 
มีผลลัพธ์ตรงตามเป้าหมายที่กำหนด ระดับความสำเร็จของประเด็นการขับเคลื่อนระดับความพร้อมรัฐบาลดิจิทัล  
กรมอนามัย 5 ขั้นตอน (รอบที่ 1 : 5 เดือนหลัง) 

 

 

 

 

ดำเนินงานตามประเด็นการขับเคลื่อนระดับความพร้อมรัฐบาลดิจิทัล กรมอนามัย ครบทั้ง 5 ประเด็น ดังนี้ 
1. การดำเนินงานด้านโครงสร้างพื้นฐานความมั่นคงปลอดภัยและมีประสิทธิภาพ  
    (Secure and Efficient Infrastructure) 
2. การดำเนินงานด้านธรรมาภิบาลข้อมูลภาครัฐ (Data Governance) 
3. การดำเนินงานด้านการคุ้มครองข้อมูลส่วนบุคคล (PDPA) 
4. การดำเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cyber Security) 
5. การดำเนินงานด้านเทคโนโลยีดิจิทัลและปัญญาประดิษฐ์ (Digital Technology Practices) 

 
ประเด็นที่ 1 : การดำเนนิงานด้านโครงสรา้งพื้นฐานความม่ันคงปลอดภัยและมีประสิทธภิาพ (Secure and Efficient 
Infrastructure) 

กรมอนามัยมีภารกิจสำคัญในการพัฒนาโครงสร้างพื้นฐานให้มีความมั่นคงปลอดภัยและมีประสิทธิภาพ เพ่ือ
สนับสนุนการดำเนินงานด้านสาธารณสุขให้เป็นไปอย่างมีประสิทธิภาพ และรองรับการพัฒนาระบบดิจิทัลขององค์กรให้
ทันสมัยและสอดคล้องกับนโยบายของรัฐบาล 
1. มาตรการที่ดำเนินการ 

- การเสริมสร้างความมัน่คงปลอดภัยของระบบเครือข่าย 
- ติดตั้งระบบ Firewall และ Intrusion Detection System (IDS) เพ่ือป้องกันภัยคุกคามทางไซเบอร์ 
- ใช้มาตรการควบคุมการเข้าถึงระบบสารสนเทศผ่านการยืนยันตัวตนแบบสองขั้นตอน (2FA) 
- การพัฒนาโครงสร้างพื้นฐานด้านดิจิทัล 
- ปรับปรุงระบบ Data Center ให้สามารถรองรับการทำงานของหน่วยงานได้อย่างมีเสถียรภาพ 
- ใช้เทคโนโลยี Cloud Computing เพ่ือเพ่ิมความยืดหยุ่นและประสิทธิภาพของระบบสารสนเทศ 

2. มาตรการสำรองข้อมูลและกู้คืนระบบ 
- ดำเนินการสำรองข้อมูลอัตโนมัติ (Automated Backup) และจัดทำแผนกู้คืนระบบ (Disaster Recovery 

Plan) เพ่ือรับมือกับสถานการณ์ฉุกเฉิน 
  - ทดสอบแผนสำรองข้อมูลและแผนกู้คืนระบบเป็นประจำ 

คะแนน ประเด็น 
0.2 ประเด็นที่ 1 
0.4 ประเด็นที่ 1 - 2 
0.6 ประเด็นที่ 1 - 3 
0.8 ประเด็นที่ 1 - 4 
1.0 ประเด็นที่ 1 - 5 



3. ผลลัพธ์ที่ได้รับ 
- ความมั่นคงปลอดภัยของระบบสารสนเทศได้รับการยกระดับ ลดความเสี่ยงจากภัยคุกคามไซเบอร์ 
- โครงสร้างพื้นฐานที่ได้รับการพัฒนาทำให้การให้บริการสาธารณสุขมีประสิทธิภาพมากข้ึน 
- ระบบเครือข่ายและศูนย์ข้อมูลมีเสถียรภาพ รองรับปริมาณการใช้งานที่เพ่ิมข้ึน 
- สามารถสำรองข้อมูลและกู้คืนระบบได้อย่างรวดเร็ว ลดผลกระทบจากความล้มเหลวของระบบ 

4. แนวทางพัฒนาต่อไป 
- ขยายขีดความสามารถของระบบโครงสร้างพื้นฐานให้รองรับการใช้งานที่เพ่ิมขึ้น 
- พัฒนามาตรการรักษาความปลอดภัยให้สอดคล้องกับมาตรฐานสากล เช่น ISO 27001 
- ส่งเสริมการใช้เทคโนโลยีปัญญาประดิษฐ์ (AI) และ Big Data Analytics ในการบริหารจัดการข้อมูลด้านสุขภาพ 
โครงสร้างพื้นฐานให้มีความมั่นคงปลอดภัยและมีประสิทธิภาพอย่างต่อเนื่อง ซึ่งช่วยเพิ่มประสิทธิภาพการทำงาน

ของหน่วยงานและส่งเสริมการให้บริการสาธารณสุขที่มีคุณภาพแก่ประชาชน ทั้งนี้ กรมอนามัยจะยังคงมุ่งเน้นการพัฒนา
เทคโนโลยีสารสนเทศและระบบความปลอดภัยเพื่อรองรับการเปลี่ยนแปลงในอนาคต 

 
ประเด็นที่ 2 : การดำเนินงานด้านธรรมาภิบาลข้อมูลภาครัฐ (Data Governance) 

กรมอนามัยได้ดำเนินการส่งเสริมธรรมาภิบาลข้อมูลภาครัฐ (Data Governance) ตามแนวนโยบายรัฐบาลดิจิทัล 

และหลักการของสำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) โดยมีผลการดำเนินงานที่สำคัญ ดังนี้: 

1. การจัดตั้งคณะทำงาน 

จัดตั ้งคำสั ่ง คณะกรรมการปฏิรูประบบเทคโนโลยีดิจิท ัลและสารสนเทศ กรมอนามัย  โดยดำเนินการ 

ด้านธรรมาภิบาลข้อมูลกรมอนามัยร่วมด้วย โดยมีผู้บริหารระดับสูงเป็นประธาน และมีผู้แทนจากหน่วยงานต่าง ๆ ร่วมเป็น

กรรมการ กำหนดบทบาทหน้าที่ เช่น การกำกับดูแลการจัดการข้อมูล การกำหนดนโยบายและมาตรฐานข้อมูลของ  

กรมอนามัย 

 

 

 

 

 

 

 

 

 

 

 

 



2. การจัดทำแผนธรรมาภิบาลข้อมูล 

จัดทำ “แผนแม่บทธรรมาภิบาลข้อมูล” ของกรมอนามัย เพื่อใช้เป็นกรอบในการบริหารจัดการข้อมูลระบุ

เป้าหมายด้านคุณภาพข้อมูล การแบ่งปันข้อมูล และการรักษาความม่ันคงปลอดภัยของข้อมูล 

 

 

 

 

 

 

 

 

 

 

 

ที่มาข้อมูล : กรอบความร่วมมือการเชื่อมโยงข้อมูลกรมอนามัยกับหน่วยงานภาคีเครือข่ายภายนอก 

 

3. การบริหารจัดการข้อมูลและการขึ้นทะเบียนข้อมูล (Data Catalog) 

สำรวจและขึ ้นทะเบียนชุดข้อมูลหลัก (Master Data) และข้อมูลสำคัญ (Critical Data) ที่อยู ่ภายใต้ความ

รับผิดชอบของกรมจัดทำ Data Catalog เพื่อเป็นฐานข้อมูลกลางในการบริหารจัดการและแลกเปลี่ยนข้อมูลระหว่าง

หน่วยงาน 
 

 
ที่มาข้อมูล : https://datacatalog.anamai.moph.go.th/ 

https://planning.anamai.moph.go.th/web-upload/20xa4d80079fdd38ace9fb48a050e5b52e4/filecenter/PA/2568/4-20/R1/R1_4.20_2.1%20Diagram.pdf


4. การกำหนดมาตรฐานและคุณภาพข้อมูล 

กำหนดหลักเกณฑ์การตรวจสอบคุณภาพข้อมูล เช่น ความครบถ้วน ความถูกต้อง ความทันสมัยดำเนินการ

ประเมินคุณภาพข้อมูลจากระบบสารสนเทศภายในอย่างสม่ำเสมอ 

 

 

 

 

 

 

 

 

 

 

 

 

5. การคุ ้มครองข้อมูลส่วนบุคคลและความมั ่นคงปลอดภัย ปฏิบัติตาม พ.ร.บ. คุ ้มครองข้อมูลส่วนบุคคล  

พ.ศ. 2562             

    จัดให้มีการวางแนวทางการรักษาความปลอดภัยข้อมูลตามกรอบ PDPA และหลัก Cybersecurity 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



6. การใช้ข้อมูลในการตัดสินใจเชิงนโยบาย 

นำข้อมูลสุขภาพที่มีคุณภาพมาสนับสนุนการตัดสินใจด้านนโยบาย เช่น การวิเคราะห์ข้อมูล Open Data,  

การจัดทำ Dashboard สำหรับผู้บริหาร ส่งเสริมการใช้ข้อมูลเพื่อเพ่ิมประสิทธิภาพในการให้บริการประชาชน 

 

 

 

 

 

 

 

 

 

 

 

ที่มาข้อมูล : https://dohdatacenter.anamai.moph.go.th/index.php 

 

 

 
 

 

 

 

 

 

 
 

ที่มาข้อมูล : https://dashboard.anamai.moph.go.th/ 

 

 

 

 

 

https://dohdatacenter.anamai.moph.go.th/index.php
https://dashboard.anamai.moph.go.th/


7. การส่งเสริมวัฒนธรรมข้อมูล (Data Culture) 

พัฒนาทักษะให้ความรู้ด้านธรรมาภิบาลข้อมูลแก่บุคลากรของกรมส่งเสริมให้มีการใช้ข้อมูลในการทำงานเชงิรุก 

และมีความรับผิดชอบต่อข้อมูล ผู้เข้าร่วมการประชุมประกอบด้วยนักวิชาการ ผู้ปฏิบัติงานด้านข้อมูล และบุคลากรที่

เกี่ยวข้องจากหน่วยงานส่วนกลางและส่วนภูมิภาคของกรมอนามัย รวมทั้งสิ้น 50 ท่าน โดยมีเป้าหมายเพื่อพัฒนาทักษะ

ด้านการวิเคราะห์ข้อมูลและเสริมสร้างความสามารถในการคาดการณ์สถานการณ์สำคัญ เพื่อใช้ในการสนับสนุนการ

ดำเนินงานของกรมอนามัยในอนาคต 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 



ประเด็นที่ 3 : การดำเนินงานด้านการคุ้มครองข้อมูลส่วนบุคคล (PDPA) 
3.1 ดำเนินการจัดประชุมเชิงปฏิบัติการ เรื่อง “การพัฒนาศักยภาพภาคีเครือข่ายบุคลากรด้านเทคโนโลยีดิจิทัล  

กรมอนามัย ปี 2568” ระหว่างวันที่ 24 – 26 กุมภาพันธ์ 2568 ณ บ้านริมแคว แพริมน้ำ รีสอร์ท อ.ไทรโยค จ.กาญจนบุรี  
โดยมีการการบรรยาย เรื ่อง “PDPA กับหน่วยงานภาครัฐ : แนวทางการปฏิบัติตามกฎหมายอย่างมีประสิทธิภาพ”  
และ ฝึกปฏิบัติ เรื่อง “สร้าง ROPA ฉบับสมบูรณ์ : แนวทางการจัดทำบันทึกรายการกิจกรรมประมวลผลข้อมูลส่วนบุคคล” 
วิทยากรจาก บริษัท โทรคมนาคมแห่งชาติ จำกัด ซึ ่งมีหน่วยงานสังกัดกรมอนามัยเข้าร่วมรับฟังและฝึกปฏิบัติ  
มีรายละเอียด ดังนี้ 

 
กรมอนาม ัยในฐานะเป ็นผ ู ้ควบค ุมข ้อม ูลส ่วนบ ุคคล (Data Controller) และผ ู ้ประมวลผลข ้อม ูลส ่วนบ ุคคล  

(Data Processor) ตามพระราชบัญญัต ิค ุ ้มครองข้อมูลส ่วนบุคคล พ.ศ. 2562 (PDPA) มีหน ้าที่ ในการค ุ ้มครอง 
และรักษาความปลอดภัยของข้อมูลส่วนบุคคล และกำหนดมาตรฐานในการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูล 
ส่วนบุคคลให้เป็นไปตามกฎหมาย เพ่ือสร้างความเชื่อม่ันให้แก่ประชาชนและภาคธุรกิจ 

1. กฎหมายที่เกี่ยวข้อง 
1.1 พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 
1.2 พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
1.3 พ.ร.บ. บริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562 
1.4 พ.ร.บ. ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 
1.5 พ.ร.บ. ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และ 2560 
รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2560 มาตรา 32 กำหนดให้บุคคลมีส ิทธ ิในความเป็นส่วนตัว  

และได้รับความคุ้มครองจากการละเมิดข้อมูลส่วนบุคคล ซึ่งเป็นหลักการสำคัญที่นำไปสู่การตรา พ.ร.บ. คุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. 2562 เพ่ือให้เกิดการคุ้มครองสิทธิของเจ้าของข้อมูลอย่างมีประสิทธิภาพ 

 
2. การบังคับใช้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 

PDPA บังคับใช้กับบุคคลหรือนิติบุคคลที่เก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลของเจ้าของข้อมูล ไม่ว่าจะ
อยู่ในรูปแบบอิเล็กทรอนิกส์หรือไม่ก็ตาม โดยผู้อยู่ภายใต้ข้อบังคับตามกฎหมาย ได้แก่ 

• องค์กรภาครัฐและภาคเอกชน ซึ่งอยู่ในราชอาณาจักร 



• ผู้ควบคุมหรือผู้ประมวลผลข้อมูลส่วนบุคคล ซึ่งอยู่ในราชอาณาจักร หรือแม้อยู่ต่างประเทศแต่ให้บริการแก่
บุคคลในประเทศไทย  

3. ข้อมูลส่วนบุคคล  
ข้อมูลเกี่ยวกับบุคคลที่สามารถระบุตัวบุคคลนั้นได้โดยตรงหรือโดยอ้อม เช่น ชื่อ-นามสกุล เลขประจำตัวประชาชน 

หมายเลขโทรศัพท์ อีเมล หรือข้อมูลชีวภาพ เป็นต้น 
3.1 ข้อมูลส่วนบุคคล แบ่งเป็น 2 ประเภท ดังนี้ 

• ข้อมูลส่วนบุคคลทั่วไป (General Personal Data) 
• ข้อมูลส่วนบุคคลที่มีความอ่อนไหว (Sensitive Personal Data) ตามมาตรา 26 เช่น เชื้อชาติ ศาสนา ข้อมูล

สุขภาพ ข้อมูลชีวภาพ เป็นต้น 
4. ผู้ที่มีส่วนเกี่ยวข้องกับ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล (PDPA) ได้แก่ 

4.1 เจ ้าของข้อมูลส ่วนบุคคล (Data Subject) คือ บุคคลที ่ข ้อมูลส่วนบุคคลของเขาถูกเก็บรวบรวม ใช้  
หรือเปิดเผย เช่น ลูกค้า ผู้ป่วย พนักงาน หรือประชาชนทั่วไป  

4.2 ผ ู ้ควบค ุมข ้อม ูลส ่วนบ ุคคล (Data Controller) ค ือ หน ่วยงานหร ือบ ุคคลท ี ่กำหนดว ัตถ ุประสงค์  
และวิธีการใช้ข้อมูลส่วนบุคคล เช่น โรงพยาบาล ธนาคาร บริษัทเอกชน หรือหน่วยงานรัฐที่เก็บข้อมูลประชาชน 

4.3 ผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor) คือ หน่วยงานหรือบุคคลที่ดำเนินการประมวลผลข้อมูลตาม
คำสั่งของผู้ควบคุมข้อมูล เช่น บริษัทให้บริการคลาวด์ ผู้ให้บริการด้าน IT หรือบริษัทภายนอกที่ช่วยบริหาร
ระบบเงินเดือน 

4.4 เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (Data Protection Officer - DPO) คือ บุคคลที่องค์กรแต่งตั้งให้ดูแลและ
ต ร ว จ ส อบ ก า ร ป ฏ ิ บ ั ต ิ ต า ม ก ฎ ห ม า ย  PDPA โ ด ย เ ฉ พ า ะอ ง ค ์ ก ร ท ี ่ เ ก ็ บ ข ้ อ ม ู ล จ ำ น ว น ม า ก 
หรือข้อมูลอ่อนไหว 

4.5 สำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (PDPC) คือ หน่วยงานของรัฐที่มีหน้าที่กำกับดูแล ให้
คำแนะนำ และบังคับใช้กฎหมาย PDPA รวมถึงพิจารณาโทษเมื่อมีการละเมิดข้อมูล 

5. บันทึกข้อตกลงการประมวลผลข้อมูล (DPA : Data Processing Agreement)  
DPA คือ ข้อตกลงทางกฎหมายระหว่างผู ้ควบคุมข้อมูลและผู ้ประมวลผลข้อมูล เพื ่อกำหนดข้อกำหนด  

และแนวทางปฏิบัติในการประมวลผลข้อมูลส่วนบุคคลให้เป็นไปตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
6. วงจรชีวิตของข้อมูล (Data Life Cycle) ประกอบด้วย 

• การเก็บรวบรวมข้อมูล 
• การจัดเก็บและรักษาข้อมูล 
• การใช้ข้อมูล 
• การแบ่งปันและถ่ายโอนข้อมูล 
• การทำลายข้อมูล 

 
 
 



7. ROPA (Record of Processing Activities) 
บันทึกกิจกรรมการประมวลผลข้อมูลส่วนบุคคล เป็นเอกสารที่องค์กรต้องจัดทำและบันทึกไว้ เพ่ือ แสดงต่อเจ้าของ

ข้อมูลส่วนบุคคลและสำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลตรวจสอบได้ โดยจะบันทึกเป็นหนังสือหรือระบบ
อิเล็กทรอนิกส์ก็ได้ และเป็นหลักฐานว่าองค์กรปฏิบัติตามข้อกำหนดด้านการคุ้มครองข้อมูล 

7.1 องค์ประกอบของ RoPA ดังนี้ 
• ข้อมูลส่วนบุคคลที่มีการเก็บรวบรวม 
• วัตถุประสงค์ของการเก็บรวบรวมข้อมูลส่วนบุคคลแต่ละประเภท 
• ข้อมูลเกี่ยวกับผู้ควบคุมข้อมูลส่วนบุคคล 
• ระยะเวลาการเก็บรักษาข้อมูลส่วนบุคคล 
• สิทธิและวิธีการเข้าถึงข้อมูลส่วนบุคคล รวมทั้งเงื ่อนไขเกี่ยวกับบุคคลที่มีสิทธิเข้าถึงข้อมูลส่วนบุคคล  

และเงื่อนไขในการเข้าถึงข้อมูลส่วนบุคคลนั้น 
• การใช้หรือเปิดเผยตามมาตรา 27 วรรคสาม 
• การปฏิเสธคำขอหรือการคัดค้านตามมาตรา 30 วรรคสาม มาตรา 31 วรรคสาม มาตรา 32 วรรคสาม  

และมาตรา 36 วรรคหนึ่ง 
• คำอธิบายเกี่ยวกับมาตรการรักษาความมั่นคงปลอดภัยตามมาตรา 37 (1)  

8. ประกาศความเป็นส่วนตัว (Privacy Notice) และ นโยบายความเป็นส่วนตัว (Privacy Policy) 
• Privacy Notice: การแจ้งให้เจ้าของข้อมูลทราบถึงวิธีการและเหตุผลในการประมวลผลข้อมูล 
• Privacy Policy: นโยบายขององค์กรที่กำหนดแนวทางการคุ้มครองข้อมูลส่วนบุคคล 

9. ตกลงการประมวลผลข้อมูล (Data Processing Agreement) 
ข้อตกลงระหว่าง ผู้ควบคุมข้อมูล (Data Controller) และ ผู้ประมวลผลข้อมูล (Data Processor) ที่กำหนดเงื่อนไขการ
ประมวลผลข้อมูลส่วนบุคคล เช่น วัตถุประสงค์ในการใช้ข้อมูล มาตรการรักษาความปลอดภัย การรายงานข้อมูลรั่วไหล 
และการจัดการสิทธิของเจ้าของข้อมูล ข้อตกลงนี้ช่วยให้การประมวลผลข้อมูลเป็นไปตามกฎหมายคุ้มครองข้อมูลส่วน
บุคคล เช่น GDPR หรือ PDPA 
 
3.2 ดำเนินการจัดทำนโยบายและมาตรการการปกป้องข้อมูลส่วนบุคคลให้สอดคล้องกับกฎหมาย PDPA และแจ้ง
เวียนให้ทุกหน่วยงานรับทราบและถือปฏิบัติ 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
3.2 สร้างความตระหนักด้านการรักษาความม่ันคงปลอดภัยทางไซเบอร์ ให้กับเจ้าหน้าที่ของกรมอนามัย 

การจัดประชุมซักซ้อมแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอน และการกู้คืนข้อมูล มีรายละเอียด ดังนี้  
1. สร้างความเข้าใจเกี ่ยวกับอันตรายจากการโจมตีทางไซเบอร์  สามารถเกิดขึ ้นได้ทุกเมื ่อและมีผลกระทบ 

ที่หลากหลาย 
2. การเข้าใจเกี่ยวกับมาตรการป้องกัน โดยอธิบายหรือแสดงให้เห็นถึงมาตรการที่สามารถใช้ป้องกันการโจมตีทางไซเบอร์ 

เช่น การใช้รหัสผ่านที่ปลอดภัย การป้องกันมัลแวร์ และการอัพเดตซอฟต์แวร์ เป็นต้น 
3. สร้างทักษะในการระมัดระวัง โดยแนะนำหรือสอนทักษะเกี่ยวกับการระมัดระวังต่อการละเมิดความปลอดภัยที่อาจ

เกิดขึ้น เช่น การระวังการส่งอีเมล์แฝง การตรวจสอบลิงก์ก่อนคลิก และการระวังการใช้ข้อมูลส่วนตัว เป็นต้น 
4. ส่งเสริมพฤติกรรมที่ปลอดภัย ที่เกี่ยวข้องกับความมั่นคงปลอดภัยทางไซเบอร์ เช่น การสำรวจและรายงานข้อผิดพลาด 

การส่งรายงานการบุกรุกทางไซเบอร์ และการรายงานการโจมตีที่สำเร็จ เป็นต้น 
5. สนับสนุนและการกำกับดูแลผู้ใช้งาน ในการปฏิบัติตามนโยบายและมาตรการที่เกี่ยวข้องกับความมั่นคงปลอดภัยทาง

ไซเบอร์ 
6. เผยแพร่ความรู้และข้อมูลเกี ่ยวกับความมั ่นคงปลอดภัยทางไซเบอร์อย ่างต่อเนื ่อง  ผ ่านช่องทางต่าง ๆ  

เช่น สื่อสังคมออนไลน์ อีเมล์ และการประชาสัมพันธ์ เป็นต้น 
 



 
 

 
ประเด็นที่ 4 : การดำเนินงานด้านความม่ันคงปลอดภัยทางไซเบอร์ (Cyber Security) 

1. จัดทำคำสั่งคณะทำงานประสานงานการรักษาความม่ันคงปลอดภัยไซเบอร์ กรมอนามัย (CIRT) ปี 2568 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ที่มาข้อมูล : คำสั่งกรมอนามัย ที่ 1083/2568 ลงวันที่ 30 กันยายน 2567 
 



2. จัดทำนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ กรมอนามัย พ.ศ. 2568 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

ที่มาข้อมูล : ประกาศกรมอนามัย ลงวันที่ 1 เมษายน 2568 
 
3. การจัดทำแผนบริหารจดัการเหตุการณ์ดา้นความม่ันคงปลอดภัยทางไซเบอร์ กรมอนามัย 

ทบทวนการการจัดทำแผนบริหารจัดการเหตุการณ์ด้านความมั ่นคงปลอดภัยทางไซเบอร์  (Cybersecurity 
Incident Response) กรมอนามัย ใช้เป็นแนวทางในการเตรียมความพร้อม เพ่ือรับมือและตอบสนองต่อภัยคุกคามทางไซเบอร์ 
โดยจะระบุขั ้นตอนที่จำเป็น ผลลัพธ์ที่ได้จากแผนการตอบสนองต่อภัยคุกคามทางไซเบอร์  และข้อควรระวังในแต่ละ 
ขั้นตอน ซึ่งครอบคลุมตั้งแต่ การเตรียมความพร้อม (Preparation) การตรวจจับ และวิเคราะห์ (Detection & Analysis) 
การควบคุมความเสียหาย การกำจัดสาเหตุของภัยคุกคาม และการกู้คืน  (Containment, Eradication & Recovery) 
และการดำเนินการภายหลังการรับมือและตอบสนองเสร็จสิ้น (Post Incident Activity) มุ่งหวังให้เป็นประโยชน์ในการ
นำไปประยุกต์ใช้ให้สามารถดำเนินการได้อย่างมี ประสิทธิภาพ เหมาะสมกับขนาดความซับซ้อน ความเสี่ยง และรูปแบบ
ในการดำเนินงาน  โดยมีรายละเอียด ดังนี้ 
 

 
 
 
 
 
 
 
 



4. ทบทวนการจัดทำระบบเฝ้าระวังและแจ้งภัยคุกคามทางไซเบอร์ 
 ทบทวนการการจัดทำระบบเฝ้าระวังและแจ้งภัยคุกคามภัยทางไซเบอร์  โดยดำเนินการจัดทำระบบตรวจจับ 

และวิเคราะห์ภัยคุกคามทางไซเบอร์ เพื่อตอบสนองและยังยั้งต่อภัยคุกคามทางไซเบอร์ โดยมีการจัดเตรียมระบบ/อุปกรณ์ 
บุคลากร และช่องทางการสื่อสารแจ้งภัยคุกคามทางไซเบอร์ของกรมอนามัย สำหรับป้องกัน ตรวจจับ และเฝ้าระวังการบุกรุก
ระบบคอมพิวเตอร์และเครือข่าย รวมทั้งหน่วยงานภาครัฐที่กำหนดนโยบาย มาตรการ แนวทางการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ เช่น สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) เป็นหน่วยงานทำหน้าที่ประสาน
การปฏิบัติงานร่วมกันทั้งภาครัฐและเอกชน ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562, กระทรวง
สาธารณสุข โดยศูนย์ประสานการรักษาความมั่นคงปลอดภัยไซเบอร์ด้านสาธารณสุข (Health CERT) เป็นหน่วยงานทำหน้าที่
ประสานงาน เฝ้าระวัง รับมือและแก้ไขภัยคุกคามทางไซเบอร์ด้านสาธารณสุข และคณะประสานงานการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (Anamai CIRT) ของกรมอนามัย เป็นต้น โดยมีรายละเอียด ดังนี้ 

4.1 จัดเตรียมระบบ/อุปกรณ์สำหรับป้องกัน ตรวจจับ และเฝ้าระวังการบุกรุกระบบคอมพิวเตอร์และเครือข่าย จากภัย
คุกคามทางไซเบอร์ ดังนี้ 

4.1.1 อุปกรณ์ป้องกันความปลอดภัยด้านเครือข่าย เช่น 
- อุปกรณ์ป้องกันเครือข่าย (Firewall) 
- อุปกรณ์ป้องกันและตรวจจับการบุกรุก (Intrusion Prevention System : IPS) 
- อุปกรณ์ตรวจจับและป้องกันการโจมตีระบบเครือข่ายแบบ (DDoS) 
- อุปกรณ์ป้องกันการบุกรุกเว็บไซต์ (Web Application Firewall) 
- ระบบป้องกันไวรัส (Kaspersky Antivirus Security System) 
- อุปกรณ์จัดเก็บ Log File ระบบเครือข่าย 

      4.1.2 การร ับส ่งข ้อมูลสำคัญผ่านระบบเคร ือข ่ายสาธารณะ โดยการเข ้ารหัส ( Encryption) ท ี ่ เป็น
มาตรฐานสากล เช่น  

- เทคโนโลยีการเข้ารหัสข้อมูล (Secure Socket Layer : SSL) โดยการเข้ารหัสข้อมูล เพื่อเพิ่มความ
ปลอดภัยในการสื่อสารหรือส่งข้อมูลบนเครือข่ายอินเทอร์เน็ต ระหว่างเครื่องเซิร์ฟเวอร์กับเว็บเบราว์เซอร์ 

- เครือข่ายส่วนตัวเสมือน (Virtual Private Network : VPN) โดยสร้างการเชื่อมต่อเครือข่ายส่วนตัว
ระหว่างอุปกรณ์ต่างๆ ผ่านอินเทอร์เน็ต 

4.1.3 ซอฟต์แวร์เฝ้าระวังภัยคุกคามทางไซเบอร์ เช่น PRTG Network Monitor เป็นต้น 
-  ระบบตรวจสอบสถานะเครือข่าย (PRTG Network Monitoring) โดยมีโปรโตคอลสำหรับมอนิเตอร์

อุปกรณ์ (SNMP) และคำสั่งตรวจสอบสถานะการทำงาน UP/Down (Ping) 
4.2  จัดเตรียมบุคลากร เพ่ือทำหน้าที่ประสานงาน เฝ้าระวัง รับมือและแก้ไขภัยคุกคามทางไซเบอร์ 

-   ทีมรับมือ และตอบสนองต่อภัยคุกคามทางไซเบอร์มีหน้าที่รับผิดชอบในการแจ้งข้อมูลเกี่ยวกับภัยคุกคาม
ทางไซเบอร์ ให้กับผู้ที่เกี่ยวข้องทั้งภายใน และภายนอกองค์กร เพื่อให้ทุกคนสามารถดำเนินการตามหน้าที่รับผิดชอบของ
ตนเองตามกำหนดไว้ โดยมีรายละเอียด ดังนี้ 

 
 



ลำดับ ผู้ที่เกี่ยวข้อง หน้าที่รับผิดชอบ 
1 ผู้แจ้งเหตุ หรือผู้ได้รับผลกระทบ แจ ้งเหต ุการณ์หร ือรายงานเหต ุการณ์ภ ัยค ุกคามท ี ่พบ  

หรือต้องสงสัยว่าอาจจะเกิดเหตุการณ์ 
2 ผู้รับแจ้งเหตุการณ์ 

(กองแผนงาน) 
รับแจ้งเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ 

3 ทีมรับมือ และเฝ้าระวัง 
(กองแผนงาน) 
(เจ้าหน้าที่ประสานงานการรักษา
ความมั่นคงปลอดภัยไซเบอร์) 

1. วิเคราะห์เหตุการณ์ภัยคุกคาม 
2. รับมือและตอบสนองต่อเหตุการณ์ภัยคุกคาม 
3. ให้คำปรึกษาในการป้องกัน และข้อควรระวังต่าง ๆ เกี่ยวกับ

เหตุการณ์ภัยคุกคาม 
4. เฝ้าระวังและวิเคราะห์การแจ้งเตือนจากอุปกรณ์ตรวจจับ 
5. ติดต่อหน่วยงานภายนอกในกรณีที่ไม่สามารถดำเนินการ

ระงับเหตุการณ์ได้ 
4 ผู้บริหาร รับผิดชอบกำหนดนโยบาย แนวปฏิบัติ ให้ข้อเสนอแนะ และ

สนับสนุนงบประมาณในด้านต่าง ๆ เกี่ยวกับการรักษาความ
มั่นคงปลอดภัยไซเบอร์ 

 
4.3  ช่องทางการสื่อสารแจ้งภัยคุกคามทางไซเบอร์ของกรมอนามัย เพื่อเป็นช่องทางการรายงานเหตุการณ์ ให้ผู้ได้รับ

ผลกระทบหรือพบเห็นเหตุการณ์ ดังนี้ 
• จดหมายอิเล็กทรอนิกส์ : cybersec@anamai.mail.go.th 
• กลุ่มไลน์ : AnamaiCIRT  
• เบอร์ติดต่อ : 0 2590 4310 
เว็บไซต์เผยแพร่ข่าวสาร : https://cybersec.anamai.moph.go.th 

 
5. สร้างความตระหนักด้านการรักษาความม่ันคงปลอดภัยทางไซเบอร์ ให้กับเจ้าหน้าที่ของกรมอนามัย 

การจัดการฝึกอบรมระบบบริหารเครือข่าย (Network Management System) เพื่อให้เจ้าหน้าที่กรมอนามัย
ตระหนักถึงภัยคุกคามทางไซเบอร์ และเสริมสร้างความรู ้ความเข้าใจเกี ่ยวกับการรักษาความมั ่นคงปลอดภัยไซเบอร์  
ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562  มีรายละเอียด ดังนี้  

5.1 สร้างความเข้าใจเกี่ยวกับอันตรายจากการโจมตีทางไซเบอร์ 
5.2 การเข้าใจเกี่ยวกับมาตรการป้องกันการโจมตีทางไซเบอร์ และทักษะในการระมัดระวังต่อการละเมิดความ
ปลอดภัย 
5.3 ส่งเสริมพฤติกรรมที่ปลอดภัยที่เกี่ยวข้องกับความมั่นคงปลอดภัยทางไซเบอร์  
5.4 สนับสนุนและการกำกับดูแลผู้ใช้งานในการปฏิบัติตามนโยบายและมาตรการ 
5.5 เผยแพร่ความรู้และข้อมูลเกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร์ 

 



  

 
สรุปสาระสำคัญการฝึกอบรมระบบบริหารเครือข่าย (Network Management System) 
วัตถุประสงค์ เพ่ือถ่ายทอดความรู้และสร้างความเข้าใจเกี่ยวกับระบบบริหารจัดการเครือข่ายอินเทอร์เน็ตและความ

ปลอดภัยของระบบเครือข่าย ให้แก่เจ้าหน้าที่กรมอนามัย และยกระดับการป้องกันภัยคุกคามด้านไซเบอร์ของกรมอนามัย 
ทั้งส่วนกลาง และส่วนภูมิภาค โดยมีผู้เชี่ยวชาญจากบริษัท โทรคมนาคมแห่งชาติ จำกัด (มหาชน) เป็นผู้ถ่ายทอดความรู้
เชิงเทคนิคและแนวทางปฏิบัติที่มีประสิทธิภาพ  
 
 
 
 
 
 
 
 
 
 
 
 
 
 



ประเด็นที่ 5 : การดำเนนิงานด้านเทคโนโลยีดิจิทัลและปัญญาประดิษฐ์ (Digital Technology Practices) 
กรมอนามัยมุ่งเน้นการประยุกต์ใช้เทคโนโลยีดิจิทัลและปัญญาประดิษฐ์ (AI) เพ่ือเพ่ิมประสิทธิภาพในการ

ให้บริการด้านสาธารณสุข ลดข้อผิดพลาด และสนับสนุนการตัดสินใจที่แม่นยำ โดยมีเป้าหมายเพื่อยกระดับคุณภาพชีวิต
ของประชาชนให้ดียิ่งขึ้น 

5.1 ใช AI ในโปรแกรม Adobe Illustrator ในการ Generate Vector เพ่ือประกอบการทําสื่อ  

 
 

 
 
5.2 ใช้ Chatbot และ Virtual Assistant ในการเขียนโครงการฯ 

 
 



5.3 การใช้เทคโนโลยี Big Data และ Analytics พัฒนาระบบคลังข้อมูลสุขภาพ (Health Data Warehouse) 
เพ่ือวิเคราะห์แนวโน้มสุขภาพของประชาชน เช่น ระบบสมุดสุขภาพ (Health Book), AI อาหารแม่ลูก เป็นต้น 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



5.4 เทคโนโลยีเพ่ือยกระดับประสบการณ์ AR ที่ให้ความรู้ เกี่ยวกับโภชนาการ สำหรับแม่และลูก โดยใช้เทคโนโลยี AR 
 เข้ามาช่วยให้เห็นภาพเสมือนจริงมากยิ่งขึ้น 
 

 
 
5.5 เทคโนโลยีการสื่อสารและโทรคมนาคม 5G ประชุมออนไลน์ผ่านเครือข่าย 5G นำมาใช้ภายในหน่วยงาน ช่วยเพิ่ม

ประสิทธิภาพ ในการทำงานจากการรับ-ส่งสัญญาณท่ีรวดเร็วขึ้นไม่สะดุดและภาพมีความคมชัด เช่น โปรแกรมZoom 
หรือ Cisco Webex เป็นต้น 

 
 
 
 
 
 
 
 
 
 
 



5.6 Google Drive และ Google Workspace 
 

 
 
 
 
 
 
 
 
 
 

 
 

กรมอนามัยให้ความสำคัญกับการนำเทคโนโลยีดิจิทัลและปัญญาประดิษฐ์มาใช้ในการพัฒนาระบบสุขภาพ เพ่ือเพ่ิม
ประสิทธิภาพและความแม่นยำในการให้บริการประชาชน โดยมีแผนพัฒนาอย่างต่อเนื่องเพ่ือรองรับการเปลี่ยนแปลงของ
เทคโนโลยีในอนาคต 
 
 
 


