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หน่วยงานส่วนกลาง

โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของกรมอนามัย



โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของกรมอนามัย
หน่วยงานส่วนภูมิภาค



แนวทางปฏิบัติในการรักษาความมัน่คงปลอดภัยสารสนเทศ

นโยบายและแนวปฏิบัติในการรักษาความมัน่คงปลอดภัย
สารสนเทศ กรมอนามัย โดยปฏิบัติตามมาตรฐานการรักษา
ความมัน่คงปลอดภัยสารสนเทศ ISO/IEC 27001

จัดท านโยบายและแนวทางปฏิบัติในการรักษาความมัน่คงปลอดภัยสารสนเทศ กรมอนามัย



การด าเนินงานรักษาความมัน่คงปลอดภัยไซเบอร์ กรมอนามัย
เฝา้ระวงัภัยคุกคามและแผนรับมือเพ่ือกู้คืนระบบให้กลับมาท างานได้ตามปกติ (1/2)

แนวทางการปอ้งกนั รายละเอยีดด าเนนิการ
1. ตรวจสอบช่องโหว่อยู่เสมอ 

(Vulnerability 
Assessment : VA SCAN)

บริษัท ดาต้าฟาร์ม เชี่ยวชาญด้านความมัน่คงปลอดภัยด้านไซเบอร์ ตรวจสอบและแนะน าการแก้ไขช่องโหว่ระบบงาน 
ของหน่วยงานท่ีติดตัง้ Cloud กรมอนามัย โดยด าเนินการเปน็ประจ าทุกปีและแจ้งผู้รับผดิชอบระบบงานด าเนินการ
แก้ไขช่องโหว่ท่ีตรวจพบในระบบงาน

2. เฝ้าระวังและแจ้งภัยคุกคาม
ทางไซเบอร์

กรมอนามัย มอบหมายให้ทีม Anamai CIRT ด าเนินการเฝ้าระวัง ประมวลผล วิเคราะห์ข้อมูลการโจมตี
ทางไซเบอร์ และแจ้งเตือนภัยคุกคามกับหน่วยงานท่ีเกี่ยวข้อง เช่น สกมช., สป.สธ. เป็นต้น
*** Anamai CIRT : เจ้าหน้าท่ีประสานงานการรักษาความมัน่คงปลอดภัยไซเบอร์ กรมอนามัย

3. ประเมินความเส่ียง
ด้านระบบสารสนเทศ

ด าเนินการประเมินความเส่ียงระบบงาน/ระบบสารสนเทศ และรายงาน CIO กรมอนามัย โดยด าเนินการเป็นประจ าทุกปี

4. ความปลอดภัยด้าน
คอมพิวเตอร์และเครือข่าย

มีอุปกรณ์ป้องกันและเฝ้าระวังความปลอดภัยทางเครือข่าย 
- อุปกรณ์ป้องกันความปลอดภัยด้านเครือข่าย เช่น Firewall, IPS, DDOS, Web Application firewall เป็นต้น
- การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ โดยการเข้ารหัส (Encryption) ท่ีเป็นมาตรฐานสากล 

เช่น SSL, VPN เป็นต้น
- ซอฟต์แวร์เฝ้าระวังภัยคุกคามทางไซเบอร์ เช่น PRTG Network Monitor เป็นต้น

5. ส ารองข้อมูลอย่างสม ่าเสมอ มีระบบส ารองข้อมูลแบบอัตโนมัติ (Veeam Backup) เพ่ือสามารถน าข้อมูลกลับมา
ใช้งานได้อย่างต่อเนื่อง ด้วยการกู้คืนข้อมูล (Restore) รวมทัง้ส ารองข้อมูลไปยัง
GDCC Cloud Service ภายนอกกรมอนามัย และมีการทดสอบกู้คืนระบบสารสนเทศ โดยด าเนินการเป็นประจ าทุกปี

6. ติดตัง้ซอฟต์แวร์รักษาความ
ปลอดภัย (Anti Virus)

มีการติดตัง้/สแกน/อัพเดทฐานข้อมูล ซอฟต์แวร์ป้องกันไวรัส (Antivirus) : Kaspersky อย่างสม ่าเสมอ



แนวทางการปอ้งกนั รายละเอยีดด าเนนิการ
7. การรักษาความปลอดภัยด้านกายภาพ 
สถานท่ี และสภาพแวดล้อมห้องควบคุม
ระบบคอมพิวเตอร์และเครือข่าย

การควบคุมและป้องกันการรักษาความมัน่คงปลอดภัยในการเข้าใช้งานหรือเข้าถึงพ้ืนท่ีใช้งาน
ในระบบสารสนเทศ โดยพิจารณาตามความส าคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศข้อมูล 
ซ่ึงมีผลบังคับใช้กับผู้ใช้งานและรวมถึงบุคคล

8. แยกสัญญาณ Wi-Fi จากสาธารณะ แยกสัญญาณ Wi-Fi และแยกกลุ่มผู้ใช้งานภายในองค์กรและผู้ใช้งานภายนอก ออกจากกัน
9. ติดตัง้เฉพาะโปรแกรมท่ีมีความน่าเช่ือถือ ติดตัง้ซอฟต์แวร์ท่ีมีลิขสิทธ์ิ และป้องกันการติดตัง้โปรแกรม โดยใช้ Active Directory 

บริหารจัดการเครื่องคอมพิวเตอร์และบัญชีช่ือผู้ใช้งานของกรมอนามัย
10. อุปกรณ์มีการอัพเดทโปรแกรมและ
ระบบปฏิบัติการอยู่เสมอ

มีการอัพเดทโปรแกรมและระบบปฏิบัติการท่ีล่าสุด

11. การตัง้รหัสผ่านให้มีความ ปลอดภัย มีการแจ้งบุคลากรของทุกหน่วยงาน ในการก าหนดรหัสผ่านอย่างน้อย 8 ตัวอักษร 
(พิมพ์เล็ก, พิมพ์ใหญ่, อักขระพิเศษ และตัวเลข) และเปลี่ยนรหัสผ่านทุก 6 เดือน

12. การสร้างความตระหนักรู้ด้านความ
มัน่คงปลอดภัยทางไซเบอร์ (Security 
Awareness) ให้กับบุคลากรในองค์กร

การสร้างความรู้ความเข้าใจด้านการรักษาความมัน่คงปลอดภัยให้กับบุคลากร
ในองค์กร โดยมีการจัดประชุม Digital Literacy และ การประชุมภาคีเครือข่ายไอซีที 

13. ระบบคอมพิวเตอร์ ระบบเครือข่าย 
ระบบงาน/ระบบสารสนเทศ และก าหนด
สิทธิการเข้าถึงข้อมูลต้องปฏิบัติตาม
กฎหมาย

- กฎหมายด้านเทคโนโลยีสารสนเทศ เช่น พรบ.คุ้มครองข้อมูลส่วนบุคคล, พรบ.ไซเบอร์, 
พรบ.คอมพิวเตอร์, พรบ. ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ และประกาศกรมอนามัย 
นโยบายและแนวปฏิบัติในการรักษาความมัน่คงปลอดภัยด้านสารสนเทศ เป็นต้น

- เจ้าหน้าท่ีและผู้ใช้งานต้องตระหนักและปฏิบัติตามกฎหมายใดๆ ท่ีได้ประกาศใช้ในประเทศไทยรวมทัง้
กฎระเบียบของกรมอนามัย

เฝา้ระวงัภัยคุกคามและแผนรับมือเพ่ือกู้คืนระบบให้กลับมาท างานได้ตามปกติ (2/2)

การด าเนินงานรักษาความมัน่คงปลอดภัยไซเบอร์ กรมอนามัย



กระทรวงสาธารณสุข
(Health CIRT)

กรมอนามัย
(Anamai CIRT)

ศูนย์เทคฯ สป.สธ. ด าเนินการจัดตัง้ศูนย์ประสานการรกัษา
ความมัน่คงปลอดภัยไซเบอร ์(Health CIRT) ในหน่วยงาน
สังกัดกระทรวงสาธารณสุข 
กองดิจิทัลฯ โดยกรมอนามัย ได้ส่งตัวแทน จ านวน 2 ท่าน

กองดิจิทัลฯ โดยกรมอนามัย
ด า เนินการจัดตั้ง เจ้ าหน้ าที่
ประสานงานการรักษาความ
มั่ น ค ง ป ล อ ด ภั ย ไ ซ เ บ อ ร์ 
(Anamai CIRT) ในหน่วยงาน
สังกัดกรมอนามัยทุกหน่วยงาน
ทัง้ส่วนกลางและส่วนภูมิภาค

จัดตัง้คณะเจ้าหน้าท่ีประสานงานดา้นการรักษาความมัน่คงปลอดภัยทางไซเบอร์

การประสานงานด้านการรักษาความมัน่คงปลอดภัยทางไซเบอร์ กรมอนามัย



อธิบดกีรม/CIO/สป.สธ.(Regulator)/สกมช. กองดจิิทลัเพ่ือส่งเสรมิสุขภาพ หน่วยงานผูร้บัผดิชอบ 
เว็บไซต์/ระบบงาน

https://cybersec.anamai.moph.go.th02 590 4310
02 590 4290 AnamaiCIRT cybersec@anamai.mail.go.th

รายงานตามแบบฟอรม์
แจ้งเหตุละเมิด PDPA
เพ่ือแจ้ง สคส. ต่อไป

หนังสือรายงานผลการ
ด าเนินการ (ปิดการเข้าถึง)

ภายใน 24 ชัว่โมง

ด าเนินการแก้ไขและจัดท า
แบบรายงานภัยคุกคาม

หนังสือรายงานผลการ
ด าเนินการ (แก้ไขส าเร็จ)

รายงานเสนอหน.หน่วยงานลงนาม 
(กรณีเกิดการละเมิดข้อมูลส่วนบุคคล)

หมายเหตุ
- สคส : ส านักงานคณะกรรมการคุ้มครองขอ้มูลส่วนบุคคล
- สกมช. : ส านักงานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาติ

รายงานภัยคุกคาม
และระงับความเสียหาย 
(กรณีเป็นภัยคุกคามที่มนียัส าคญั)

ภายใน 2 ชัว่โมง

รายงานผลการกู้คืนระบบ
ให้กลับมาท างานปกติ (Recovery)
(กรณีเป็นภัยคุกคามที่มนียัส าคญั)

ภายใน 2 ชัว่โมง

เฝา้ระวังและติดตาม

เปิดการเข้าถึง
เมื่อแก้ไขเรียบร้อย

วิเคราะห์และรวบรวม
รายละเอียดเหตกุารณ์

ติดตามการแก้ไข

ปิดการเข้าถึงจาก
ภายนอก

แจ้งเตือนผ่าน Line/    
E-mail และออกหนังสือ ภายใน 2 ชัว่โมง

หนังสือแจ้งหน่วยงานให้ด าเนินการ
แก้ไขให้แล้วเสร็จภายใน 1 ชัว่โมง

ภายใน 2 ชัว่โมง
ติดตามการแก้ไขภัยคุกคามหน่วยงาน ช่องทาง 
Line/E-mail (กรณีด าเนินการแก้ไขยังไม่แล้วเสร็จ) 
- ครัง้ที่ 1 : 1 วัน 
- ครัง้ที่ 2 : 5 วัน
- ครัง้ที่ 3 : 7 วัน
- ออกหนังสือติดตามการแก้ไขภัยคกุคาหน่วยงาน 

(กรณีด าเนินการแก้ไขยังไม่แล้วเสร็จ เกิน 7 วัน)

หน่วยงานเฝา้ระวังที่เกี่ยวข้อง
- สกมช.
- สป.สธ. ทีม Health CIRT
- กรมอนามัย ทีม Anamai CIRT

พบเหต/ุได้รับแจ้งเหตุ
ภัยคุกคาม

การประสานงานด้านการรักษาความมัน่คงปลอดภัยทางไซเบอร์ กรมอนามัย

การจัดการและตอบสนองต่อภัยคุกคามทางไซเบอร์ 

30 นาที

5 นาที

1 ชัว่โมง



การรักษาความมัน่คงปลอดภัยทางไซเบอร์ กรมอนามัย

Timeline การปฏิบัติในการรักษาความมัน่คงปลอดภัยไซเบอร์ กรมอนามัย

ม.ค. – ก.พ. 69

ตรวจสอบการด าเนินงานตามมาตรการรกัษา
ความมัน่คงปลอดภัยทางไซเบอร ์ของ

หน่วยงานสังกัดกรมอนามัย

พ.ค. 69

ฝกึซ้อมเพ่ือรับมือ และลดความเส่ียง
จากภัยคุกคามไซเบอร ์
กิจกรรมแผนเผชิญเหตุ

พ.ย. – ธ.ค. 68

การให้ความรู้และท าความเข้าใจกับบุคลากร
- ประชุมแนวทางด าเนินงานด้านความ
ปลอดภัยไซเบอร์ตามมาตรการ
รักษาความมัน่คงปลอดภัยไซเบอร ์

- การสแกนช่องโหว่บนเครือข่าย 
และตรวจสอบเฝา้ระวังสถานะเครื่องแม่ข่าย

มี.ค. – เม.ย. 69

ติดตามและประเมินผลการด าเนินงาน
ตามมาตรการรักษาความมัน่คง

ปลอดภัยทางไซเบอร์

ม.ิย. 69

การประชุมแนวทางด าเนินงาน
ด้านความปลอดภัยไซเบอร์ 

ของกรมอนามัย

https://cybersec.anamai.moph.go.th02 590 4310
02 590 4290 AnamaiCIRT cybersec@anamai.mail.go.th

ส.ค. 69

ทบทวนแผนและแนวทาง
การปฏิบัติการรักษา

ความมัน่คงปลอดภัยไซเบอร ์
ประจ าปี 2566

ต.ค. 68

วิเคราะห์/ทบทวน
สถานการณ์
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