
สรุปการประชุม/สัมมนา 
เร่ือง “มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส : 

ความจําเปน และความพรอมขององคกร” 
 

จากที่ไดรับคําส่ังให นายสุรชาติ วรกุลรังสรรค  และนายอนิรุท สวางม่ัน  ใหเขารวมสัมมนาการ
เผยแพรความรู เกี่ยวกับมาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทาง
อิเล็กทรอนิกส : ความจําเปน และความพรอมขององคกร”  ในวันพฤหัสบดีที่ 4 มีนาคม 2553  เวลา 
08.00 – 16.30 น.  ณ หอง แกรนด C ชั้น 4  โรงแรม มิราเคิล แกรนด คอนเวนชั่น  โดยมีรายละเอียด
โดยสรุปดังนี้ 

 

วัตถุประสงค 
1. เพ่ือเผยแพรความรูความเขาใจ เก่ียวกับมาตรฐานการรักษาความมั่นคงปลอดภัยในการ

ประกอบธุรกรรมทางอิเล็กทรอนิกส 
2. เพ่ือสรางความรูความเขาใจใหกับหนวยงานภาครัฐเก่ียวกับ “แนวทางปฏิบัติสําหรับการ

รักษาความม่ันคงปลอดภัยสารสนเทศ ในการประกอบธุรกรรมทางอิเล็กทรอนิกสตาม
มาตรฐาน ISO/IEC 27001” 

3. เพ่ือใหหนวยงานภาครัฐไดรับทราบถึงผลกระทบของการดําเนินงานดานการรักษาความ
ม่ันคงปลอดภัยสารสนเทศที่เก่ียวของตามกฎหมาย 

 

ดวย พระราชบัญญติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 (แกไขเพ่ิมเติม พ.ศ.2551) 
มาตรา 25 กําหนดวา ธุรกรรมทางอิเล็กทรอนิกสใดที่ไดกระทําตามวิธีการแบบปลอดภัยที่กําหนดใน
พระราชกฤษฏีกา ใหสันนิษฐานวาเปนวิธีการที่เชื่อถือได ทางกระทรวงเทคโนโลยีสารสนเทศ จึงจัดทํา 
เอกสาร “มาตรฐานการรักษาความมั่นคงปลอดภัย ในการประกอบธุรกรรมทางอิเล็กทรอนิกส” โดย
แตงตั้งคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เพ่ือจัดทําเอกสารมาตรฐานดานความม่ันคงปลอดภัย
ในการประกอบธุรกรรมทางอิเล็กทรอนิกส ขึ้น จํานวน 3 เวอรชั่น (ปจจุบันเปนเวอรชั่น 2.5)  

 

ปจจุบัน  ไดมีการพยายามผลักดันใหเกิดการใชประโยชนจากมาตรฐานการรักษาความมั่นคง
ปลอดภัยที่ไดจัดทําขึ้น  โดยการนํามาประยุกตใชในการประกอบธุรกรรมทางอิเล็กทรอนิกส  ซึ่ง
เปาหมายสําคัญของการดําเนินงานในสวนที่เก่ียวกับมาตรฐานดังกลาวคือ การผลักดันประกาศ
มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส ใหเปนมาตรฐาน
ของประเทศไทย  นอกจากน้ี ทางกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารยังไดมีสวนรวมในการ
จัดทํา “(ราง) แนวทางปฏิบัติสําหรับการรักษาความมั่นคงปลอดภัยสารสนเทศ ตามมาตรฐาน ISO/IEC 
27001”  ซึ่งเอกสารดังกลาว เปนการอธิบายถึงรายละเอียดแนวทางปฏิบัติที่เปนมาตรฐานสําหรับการ
จัดการความปลอดภัยของขอมูล (Information Security Management) ซึ่งสอดคลองกับมาตรฐานสากล 
(ISO)  

 
 



ระบบมาตรฐานดานความปลอดภัยของขอมูล ISO 27001 
 

ISO/IEC 27001:2005 (Information Security Management System: ISMS) เปนมาตรฐาน
การจัดการขอมูลที่มีความสําคัญเพ่ือใหธุรกิจดําเนินไปอยางตอเน่ือง ซึ่งขอกําหนดตางๆกําหนดขึ้นโดย
องคกรที่มีชื่อเสียงและมีความนาเชื่อถือระหวางประเทศ คือ ISO (The International Organization for 
Standardization) และ IEC (The International Electrotechnical Commission) การประยุกตใช ISMS 
จะชวยใหกิจกรรมทางธุรกิจตอเน่ืองไมสะดุด, ชวยปองกันกระวนการทางธุรกิจจากภัยรายแรงตางๆเชน 
แผนดินไหว, วาตภัย, อุทกภัย ฯลฯ 

หลักการของการออกแบบโครงสรางระบบ ISO/IEC27001:2005 จะใช อางอิง รูปแบบ PDCA 
Model (Plan Do Check Action) ซึ่งเปนโครงสรางเดียวกับ ระบบ การบริหารที่เปนสากลที่ใชกันทั่วโลก 
เชน ระบบการจัดการคุณภาพ (ISO 9001:2000), ระบบการจัดการสิ่งแวดลอม (ISO14001:2004), 
ระบบการจัดการคุณภาพสําหรับอุตสาหกรรมรถยนต (ISO/TS 16949), ระบบการจัดการจัดการ
คุณภาพสําหรับอุตสาหกรรมอาหาร (ISO 21001) ฯลฯ ซึ่งองคที่มีการประยุกตระบบการจัดการตางๆน้ี
แลว จะสามารถตอยอดระบบ ISO/IEC27001:2005 ไดเร็วและงายขึ้น แตสําหรับ องคกรที่ยังไมมีระบบ
การจัดการใดๆ ก็ใชวาจะประยุกตใชยากเพราะ ระบบ มีการเขียนที่เขาใจงายและแบงหมวดใหงายตอ
ความเขาใจตาม PDCA อยูแลวเพียงแตตองทําความเขาใจกับระบบใหมากขึ้น 
 
 
 
 
 
 
 
 
 
 
 
 

ระบบ ISMS เปนระบบ Dynamic system ที่ใชโครงสราง PDCA ระบบจะมีการหมุนเพื่อ
ปรับปรุงอยางตอเน่ืองอยูตลอดเวลาไมที่สิน้สุด โดยโครงสรางของขอกําหนด จะถูกแบงตาม PDCA 
ดังนี้ 

 
 
 
 
 



Plan  
การจัดทําระบบ ISMS  

4.2.1 Establish ISMS 
a) กําหนด scope และ ขอบเขตการจัดทําระบบ ISMS  
b) กําหนด ISMS Policy  
c) กําหนด รูปแบบการประเมินความเสีย่ง  
d) กําหนดความเส่ียง  
e) วิเคราะห และ ประเมินความเสี่ยง  
f) กําหนดและประเมิน วิธีการเพื่อลดความเสี่ยง  
g) เลือกการควบคุม เพ่ือลดความเสี่ยง  
h) เห็นชอบความเส่ียงที่เหลืออยูโดย management  
I) เห็นชอบและประยุกตใช ระบบ โดย management  
J) จัดทํา Statement of Applicable(SOA)  

 Do  
ประยุกตใชและ
ดําเนินการ ระบบ ISMS 

 4.2.2 Implement and Operate the ISMS 
a) กําหนดแผนการลดความเสี่ยง  
b) ดําเนินการตามแผนลดความเสี่ยง  
c) ดําเนินการ ตามการควบคุมที่เลือกตาม 4.2.1g  
d) กําหนดการวัดประสิทธภิาพของระบบการควบคุม  
e) จัดทํารายการฝกอบรม  
f) จัดการการประยุกตใชระบบ  
g) ประยุกตใช ระเบียบปฎิบตัิงาน  

 Check  
เฝาระวังและตรวจสอบ
ระบบ ISMS  

 4.2.3 Monitor and review ISMS 
a) จัดทํา ระเบียบปฏบิัติการ เฝาระวังและตรวจสอบระบบ ISMS  
b) ทบทวนประสิทธิภาพของ ระบบอยางสมํ่าเสมอ  
c) วัดประสิทธิภาพการควบคุมในการปฏิบัตติามขอกําหนด  
d) ทบทวน การประเมินความเสี่ยงตามแผน ความเสี่ยงที่เหลือ ระบบการ
ประเมินความเสี่ยง และการเปลี่ยนแปลงตางๆ ตามรอบเวลาที่กําหนด  
e) ดําเนินการ ตรวจติดตามภายในระบบISMS  
f) ดําเนินการ จัดทํา management review  
g) ปรับปรุง security plan ใหทันสมัย  
h) บนทึกการการทํางานและหลักฐานที่มีผลตอประสทิธิภาพและประสิทธิผล
ของระบบ  

 Action  
รักษาและปรบัปรุง 
ระบบ ISMS  

 4.2.4 Maintain and improve the ISMS 
a) ปรับปรุงระบบบริหารจัดการความม่ันคงปลอดภัย 
b) ดําเนินการ corrective action และ preventive action  
c) สื่อสาร วิธกีารและการปรับปรุงตางๆ ใหกับผูที่เก่ียวของตางๆ  
d) แนใจวา วธิีการที่ปรับปรุงขึ้น บรรลุจุดประสงคที่วางไว  

 



 
สําหรับระบบ ISO/IEC 17799:2005 เปนกรอบดานการควบคุมระบบ ความปลอดภัยขอมูล ซึ่ง

แบงออกเปน 11 การควบคมุหลักดังนี้  
1. นโยบายความม่ันคงปลอดภัย (Security policy) 
2. โครงสรางทางดานความม่ันคงปลอดภัยสําหรับองคกร (Organization Information Security)  
3. การบริหารจัดการทรัพยสินขององคกร (Asset Management)  
4. ความม่ันคงปลอดภัยที่เก่ียวของกับบคุลากร (Human Resource Security)  
5. การสรางความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม (Physical and environment) 

security  
6. การบริหารจัดการดานการสื่อสารและการดําเนินงานของเครือขายสารสนเทศขององคกร 

(Communications and operations management)  
7. การควบคมุการเขาถึง (Access control)  
8. การจัดหา การพัฒนา และการบํารุงรกัษาระบบสารสนเทศ (Information systems 

acquisition, development and maintenance)  
9. การบริหารจัดการเหตุการณที่เก่ียวของกับความมั่นคงปลอดภัย (Information security 

incident management) 
10. การบริหารความตอเน่ืองในการดําเนินงานขององคกร (Business continuity management) 
11. การปฏิบัติตามขอกําหนด (Compliance)  
 

โดยระบบ ISO/IEC 27001:2005 มีการแนะนําใหประยุกต ขอกําหนดของ ISO/IEC17799:2005 
มาใชในการควบคุมและจัดการเก่ียวกับความเสี่ยงที่เกิดขึ้น (ตามขอกําหนด 4.2.1g ของ ISO/IEC 
27001:2005)  และ  หากองคกรจะไม เลือกประยุกตและ /หรือใชบางสวน  ขอ กําหนดของ 
ISO/IEC17799:2005 สามารถกระทําไดแตตองมีการอธิบายสาเหตุของการไมเลือกประยุกตใชให
ชัดเจนไวใน SOA (ตามขอกําหนด 4.2.1j ของ ISO/IEC 27001:2005)  

 

โดยสรุปแลวระบบการจัดการความปลอดภัยขอมูล ISO/IEC 27001:200หรือ ISMS เปนระบบ
dynamic systemที่มีการประยุกตหลักการ PDCA Cycle ที่สามารถประยุกตใชไดกับทุกธุรกิจ เพ่ือให
ระบบขอมูลขององคกร มี Confidentiality ใหแนใจวาขอมูลตางๆ สามารถเขาถึงไดเฉพาะผูที่มีสิทธิที่จะ
เขาเทาน้ัน, มี Integrity ปองกัน ให ขอมูล มี ความถูกตอง และความสมบูรณ และ Availability แนใจวา
ผูที่มีสิทธิ ในการเขาถึงขอมูล สามารถเขาถึงไดเม่ือมีความตองการ โดยระบบ การจัดการ ISMS นั้น จะ
เปนระบบการจัดการภายใตความส่ียงที่ยอมรับได ไมใชใหระบบไมมีความเสี่ยงเลยหรือไมเกิดปญหา
เลย ทําใหเกิดประสิทธิภาพในการใช ทรัพยากรในการลงทุนสําหรับการจัดการความปลอดภัยของขอมูล
อยางมีประสิทธภาพ โดยสวนใหญจะมีการใชรวมกับ ระบบ ISO/IEC 17799:2005 เพ่ือเปนใหเกิด
ประสิทธิภาพในการดําเนินงาน  

 
 



ประเทศไทยมีบริษัทที่ไดรับประกาศนียบัตรรับรองมาตรฐาน ISO/IEC 27001:2005 จํานวนไม
นอยกวา 27  บริษัท (จากทั้งหมดมากกวา 5600 บริษัท) เชน 

› AEON Thana Sinsap (Thailand) Public Company Limited 

› Metropolitan Electricity Authority 

› Metropolitan Water Authority 

› National Science and Technology Development Agency 

› PTTICT Solutions Co., Ltd. 

› Thanachart Bank Public Co., Ltd. 

› United Nation 

› United Information Highway 
 


